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~Zauberwort Compliance*®
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Dechtliche Ausgangsiage
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ance-Oreganisation
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Data Privacy & Compliance -
Das Problem ...

Interesse der Gesellschaft an V. Interesse der Betroffenen am Recht auf
Vorbeugung, Aufklarung und Privatleben, Geheimnisschutz und
Verfolgung illegitimer informationelle Selbstbestimmung

Verhaltensweisen
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Kontrolle der Mitarbeiter

O
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@ Uberwachung der Internetnutzung:

2  Speicherung von Logfiles von Webservern

=>» |IP-Adresse samt angesteuerten Intern

=»  zu unterscheiden:

Aufzeichnung von systemnahen Logfile

@ (Uberwachung der E-Mail-Kommunikation:

=>»  Aufzeichnung der Verkehrsdaten (Zeit

=»  Speicherung von Inhaltsdaten
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Anwendungsbeispiel:
Kontrolle nachdemB

IKT: alle Einrichtungen zur elektronischen oder nachrichtentechnischen Ubermittlung,
Speicherung und Verarbeitung von Sprache, Text, Stand- und Bewegbildern sowie Daten

Regelung der privaten Nutzung Regelung der Zwecke einer Kontrolle

> grundsatzlich nur fiir dienstliche =>» zur Abwehr von Schaden an der IKT-Infrastruktur

Zwecke; oder zur Gewahrleistung ihrer korrekten

= in einem eingeschrankten AusmaR Fur]kjclonsfah|glie|t; ' o

private Nutzung erlaubt =>» bei einem begriindeten Verdacht einer groblichen
> nicht missbriuchlich ist, Dienstpflichtverletzung

> nicht dem Ansehen des - zum Zweck der Verhinderung
éffentlichen Dienstes schadet, weiterer Dienstpflichtverletzungen,

-2 nicht der Aufrfechterha!tung eines wenn zeitliche, inhaltliche oder
gef:rdnete: ﬁ,'[enStbet”ebes quantitative Beschrankungen der
entgegenstent, . .

> nicft gie Sicherheit und die bereitgestellten IKT-Nutzung dafir
Leistungsfahigkeit der IKT- nicht ausreichen
Infrastruktur gefihrdet. —> zum Zweck der Klarstellung des

Sachverhaltes
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Cenerelle iner Kontrolle

e Anonymisierte Verarbeitung h
e Verwendung statistischer Informationen

e zur Sicherstellung der Systemfunktionalitat

e Kein Verdacht wegen eines Fehlverhaltens gegen eine bestimmte Person y

¢ Pseudonymisierte Verarbeitung

e Statistische Daten sind mit einem einer bestimmten Person zuordenbaren
Code verbunden

e VVermutung eines Fehlverhaltens

e|ldentifikation des Users
ePersonenbezogene Auswertung von Verkehrs- und Inhaltsdaten
eKonkreter Verdacht gegen eine bestimmte Person
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Konkrete Untersuchungshandiung

VerhadltnismaRigkeit der unternehmensinternen Untersuchung:

-> vorab klare Grundsatze, unter welchen Umstanden und zu welchem Zweck eine
Auswertung stattfinden darf;

Definition des , konkreten Verdachts®;

Untersuchungsauftrag (ua Festlegung von Schliisselwortern und des Zeitfensters
far die Auswertung);

aulder bei Gefahr in Verzug Mitarbeiter GUber Auswertung informieren;
Beiziehung einer Vertrauensperson zur Untersuchung;
Dokumentation der Untersuchung;

Loschung der Daten sobald Untersuchung abgeschlossen ist;

L2 2 2

.7
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Whistieblowing-Hotlines

Epa®
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Die Meldungsiegcung

=)
Fihrung eines E~H

elektronischen Systems mit
den Meldungsdaten

: Hotline®

Untersuchungs- und
Ermittlungsmaf3nahmen?

~ Dienstvor-
gesetzter
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P
N

Dollenverteilung nach dem DS

Fers 4 Hinweisgeber Verdachtiger
(1. Betroffener) (2. Betroffener)

{L

Aénruf uber die Hotline

Rechtfertigung zur
Verarbeitung der
Meldungsdaten?

Rechtfertigung zur
Ubermittlung der

v Meldungsdaten?
H v

Datenanwendung Dritter (zB

Hotline-Betreiber Auftraggeber == Arbeitgeber

(Dienstleister)

Konzernmutter)

2 Auftrags-/ . yy
Dienstleistungsverhaltnis kein Auftrags-/
Dienstleistungsverhaltnis

Uberlassung

Ubermittlung
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LRechtfertigung einer whistieblow

=>» Zuldssigkeit der Verarbeitung durch Arbeitgeber?
Rechtfertigung:

= Feststellung von rechtswidrigem Verhalten als Arbeitgeber

= Pflicht zur Corporate Governance; Instrument einer Compliance-
Organisation

= Pflichten als Konzerngesellschaft (Uber-/Unterordnung)
=>» Zulissigkeit der Ubermittlung an Konzernmutter?

Rechtfertigung:

= rechtliche Verpflichtungen nach SOX, dt CGK etc
= Schutz von Konzerninteressen aber KEIN Konzernprivileg

= Nachweis durch konzernweite Verhaltensregeln

=>» Beachte: Verwenden strafrechtlich relevanter Daten verlangt die
Gewahrleistung der Wahrung der Interessen des Betroffenen
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L)

(1 Wieso soll der Arbeitnehmer lber die Hotline melden?
generelle Empfehlung des Arbeitgebers

(2 Was darf gemeldet werden?
zB Straftatbestande, Rechnungslegungsvorschriften, ...

explizite und taxative Aufzahlung der relevanten VerstoRe

© Wer darf gemeldet werden? Remember to blow the
Reduktion des Kreises der Whistle ....|
Betroffenen

Beachte:  Weiterleitung der Meldungsdaten an
Konzernmutter nur betreffend Mitarbeiter in
Flihrungspositionen oder vergleichbar

hochgestellten Positionen

Call 0800 50 50 50 20
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Inhaltliche Anforderungen (i)

(4 Was gilt es noch zu beac

Schulung der Mita

Organisatorische /
Personalabteilung

anonyme Meldun;

Zusicherung der V

Zugang des Besch ht zur
Person des Anzeig

Offenlegung der I 2ner
Anschuldigung

Loschung der Mel
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Zustimmung des

Betriebsrates/Arbeitnehmers

L)

’ Zustimmung des Betriebsrats durch Betriebsvereinbarung

L)

= Einfihrung eines Kontrollmalinahme, wenn diese die Menschenwiirde
berihrt, aber nicht verletzt

=>» Keine Aufforderung der Mitarbeiter zur ,,Bespitzelung”?

= wenn die Daten aus der Hotline automationsunterstitzt

verarbeitet werden

V4 DSK erkennt in Hinweisgebersystem ein Kontrolisystem, das ,, den Mitwirkungsrechten
der §§ 96, 96a ArbVG unterliegt”.

e Zustimmung durch die Mitarbeiter (§ 10 AVRAG)

L)

= wenn kein Betriebsrat besteht und die Hotline die Menschenwirde
berihrt, aber nicht verletzt
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Umifrage 2012
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ragestellung ...

Whistleblowing?
Habe ich noch nie
gehort ...

... verschlechtert
das Arbeitsklima

Was soll uns
Whistleblowing
nutzen?

... fordert
nur das
Denunzian-
tenum

Erhoht die
Glaubwirdig-
keit unter den

Ave |

ciin:

Gibt es einen Trend in
osterreichischen Unternehmen?
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Konzernstrukturen

Die Konzernspitze muss
in der Lage sein,
relevante Vorgange in
den
Tochtergesellschaften
zu kontrollieren.

\

B Ist |hr Unternehmen in
einemkKonzern
verbunden?la

O Ist Ihr Unternehmen in
einemkKonzern
verbunden? Mein

la(n=21) Mein (n=71)

Besteht in lhrem Unternehmen eine
Whistleblowing-Hotline #

bpV | HUGEL RECHTSANWALTE | 21



P — aa

Einfluss einer Borsennotierung

Die Bérsennotierung
verlangt eine effektive
Organisation der Corporate
Compliance.

Mein (n=34)

Besteht in Threm Unternehmen eine Whistleblowing-
Hotline?
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M Ist die Konzernspitze
bérzenotiert? la

O Ist die Konzernspitze
béirsenotiert?® Mein

| 22



Compliance Strukturen (I)

Whistleblowing — ein
wirksames Instrument
einer Compliance-
Organisation zur
Aufdeckung von VerstoRen

30
20

10
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la Mein

Besteht in Ihrem Unternehmen eine
Whistleblowing-Hotline #

W verfigt lhr Unternehmen
libereine Compliance-
Organisation? la

O Verfigt lhr Unternehmen
ibereine Compliance-
Organisation? Mein
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Compliance Strukturen (i)

Geeignet zur
Instrumentalisierung
des Ethik-Kodex?

bpV | HUGEL RECHTSANWALTE

Bestehtin lhrem Unternehmen sine
Whistleblowing-Hotline ?

B Hat Ihr Unternehmen
einen Ethikkodex? Ja

O Hat Ihr Unternehmen
geinen Ethikkodex? Nein
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Wieso haben Sie keine Whistieblowing-

Wirnutzen andere Méglichkeiten, um Missstande im Unternehmen_
zZu besprechen. (n=0l)

Wirkdnnen den Mutzen einer derartigen Hotline nicht einschatzen._
in=51)

Wirwussten nicht, dass es diese Méglichkeitgibt. (n=531—

Wirempfinden eine derartige Hotline als unsinnig. (n=47)—

Wir beflrchten, dass dieses System einen Anreiz zum Anschwarzen _|
von Kollegen und Fahrungskraften schaffen kdénnte. (n=52)

Das Arbeitsklima wird dadurch negativbeeinflusst. (n=52)—

Wirhaben uns bislang mit Kontrellmalknahmen der Compliance_|
nichtauseinandergesetzt. (n=58)

Wirsehen eine Gefahr der Hinweisgeber, Vergeltungsmalknahmen_|
ausgesetzt zu sein. (n=49)

Wirhaben keinen Ethikkodex, also bendtigen wir auch keine_|
Hotline. (n=51)

Die Geschaftleitung lehnt die Einrichtung einer Whistleblowing-_|
Hotline ab. (n=47)

Die Datenschutzkommission hat den Betrieb der Whistleblowing-_|
Hotline untersagt. (n=42)

Die Mitarbeiter f der Betriebsrat haben die Einrichtung einer_|
Whistleblowing-Hotline abgelehnt. (n=38)

| | | | | |
0,0 05 1,0 15 20 25 30

£ £

Durchschnittl. Angabe auf einerSkalavon 0 (=trifft gar nicht
zu) bis 3 [=trifft sehr zu)
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Wieso haben Sie eine Whistieblowing-

Aufdeckung von Straftaten (n=21)—
Schutz des Unternehmensvor Reputationsverlust (n=21)—

Verpflichtung aufgrund konzernweiter Richtlinien (n=21)—

Praventionvon Straftaten (n=20)—

Schutz des Unternehmenswvor wirtschaftlichen Verlusten_|
(n=20)

Unterstitzung bei der Uberwachung der Einhaltung von_|
Regeln im Zh mit der Unternehmensfihrung (n=19)

Gesetzliche Verpflichtung zur Einrichtung interner
Kontrallmaknahmen im Sitzstaat der Konzernspitze—
(n=19)

Leistungs- und Verhaltenskontrolle der Mitarbeiter_|
(n=19)

Kontrolle der Geschaftsfuhrung (n=19)—

) -

i
1 2

-

Durchschnittl. Angabe auf einerSkalavon 0 [=trifft gar
nicht zu) bis 3 (=trifft sehr zu)
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Wofiir werden Whistieblowing-Hotlines

genutzt?

Kaorruption
Unterschlagung, Veruntreuung
Betrug
Produktpiraterie
Geldwascherei
Belange der ordnungsgemalern Rechnungslegung, ...

Belange des internen Kunlrollsyslems

Kartellrecht
sonstige Kriminalitdt
sonstiges anstdRiges verhalten (2B Mobbing)

Andere: keine Einschrankung

Basis: Alle jene Teilnehmer, die eine Hotline implementiert
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#=7 sonja.duerager@bpv-huegel.com
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