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„Ihre Daten sind bei uns sicher.“

(https://trust.salesforce.com/trust/de/)
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Zehn sicherheitsrelevante Gründe gegen Cloud Computing

1. Fehlende Transparenz

2. Vermengung von Kunden, Daten und Diensten

3. Verlust der Kontrolle über Daten und Prozesse

4. Abhängigkeit vom Anbieter

5. Schwierigkeiten von Backups

6. Schwierigkeiten bei Migration

7. Juristische Konflikte bezüglich Datenschutz

8. Juristische Eigenverantwortung

9. Einbußen beim Know-how

10.Zentraler Angriffspunkt

(http://www.scip.ch/?labs.20091127)
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Fehlende Transparenz

� Wo befinden sich die Daten genau?

� Wie wird mit den Daten umgegangen?

� Wie sind branchenspezifische Anforderungen an 

Sicherheitsüberprüfungen umsetzbar?
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Fehlende Transparenz

(http://itsicherheit.wordpress.com/2009/11/18/groser-kreditkartenruckruf-nach-datenleck-im-
rechenzentrum/)
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Abhängigkeit, Datenverlust, Schwierigkeiten von Backups

� Backups nur mit erheblichem Aufwand 

selbständig umsetzbar

� Ansonsten Abhängigkeit vom Cloud Provider

� Kompetente Umsetzung schwer durchsetzbar
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(http://www.engadget.com/2009/10/10/t-mobile-we-probably-lost-all-your-sidekick-data/)
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XXXXX

� XXXXX

� XXXXX

� XXXXX

(http://www.engadget.com/2009/10/11/sidekick-failure-rumors-point-fingers-at-outsourcing-lack-of-
ba?icid=sphere_blogsmith_inpage_engadget)
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10(http://www.engadget.com/2009/10/15/first-sidekick-class-action-lawsuits-predictably-get-underway/)
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Haftungsfragen beim Cloud Computing

Ihr Unternehmen zwischen 

Kunde und Cloud Provider
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Ansprüche

Kunde Unternehmen Cloud
Provider
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Ansprüche Kunde => Unternehmen

Kunde Unternehmen Cloud
Provider
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Ansprüche Kunde => Unternehmen

� Cloud Provider ist Erfüllungsgehilfe

� Einstehen für technische Hilfsmittel § 1313a 

ABGB und § 89e GOG analog (strittig)
(„Für die durch den Einsatz der Informations- und 

Kommunikationstechnik verursachten Schäden aus Fehlern 

[ ] haftet der Bund“ – siehe KBB § 1313a Rz 6)
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Zulässigkeit vertraglicher Haftungsbeschränkungen

Vorsatz / Grobe 

Fahrlässigkeit

Leichte 

Fahrlässigkeit

AGB Aus-

gehandelt

AGB Aus-

gehandelt

Unter-

nehmer

Nein

(OGH 
29.5.1996, 3 

Ob 
2004/96z)

Ja, außer 
bei 

krasser 
Sorglosig-
keit (KBB 
§ 879 Rz 
11 lit g)

Grundsätzlich Ja
(OGH 29.5.1996, 3 Ob 2004/96z)

Nein, soweit dem Vertragspartner das 
Risiko eines technischen Missbrauchs 
innerhalb der eigenen Sphäre durch 

Dritte zugewiesen werden soll (vgl OGH 
29.6.2000, 22 Ob 133/99y)

Ja

Ver-

braucher

Nein 

(§ 6 Abs 1 Z 9 KSchG)
Nein bei generellem Ausschluss 
(OGH 20.3.2007, 4 Ob 221/06p)

Ja
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Beweislast (§ 1298 ABGB)

� Wenn vertraglich Haftung für leichte und grobe 

Fahrlässigkeit

� Gegenüber Kunden beweisen, dass den Cloud Provider kein 
(leichtes) Verschulden trifft

� Für das Vorliegen grober Fahrlässigkeit ist Kunde 
beweispflichtig

� Wenn vertraglich Haftung nur für grobe 

Fahrlässigkeit 

� Gegenüber Kunden beweisen, dass den Cloud Provider kein 
schweres Verschulden trifft

� Vertragliche Beweislastumkehr vermutlich 

sittenwidrig, da Kunde im Beweisnotstand 
(vgl OGH 29.9.1948, 3 Ob 282/48)
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Ansprüche Unternehmen => Cloud Provider

Kunde Unternehmen Cloud
Provider

18.6.2010

18

Ansprüche Unternehmen => Cloud Provider

� “Most legal issues involved in cloud computing 

will currently be resolved during contract 

evaluation (ie, when making comparisons 

between different providers) or negotiations. The 

more common case in cloud computing will be 

selecting between different contracts on offer in 

the market (contract evaluation) as opposed to 

contract negotiations. However, opportunities 

may exist for prospective customers of cloud 

services to choose providers whose contracts 

are negotiable.” 
(ENISA, Cloud Computing – Benefits, risks and recommendations 

for information security, http://www.enisa.europa.eu/act/rm/

files/deliverables/cloud-computing-risk-assessment)
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Ansprüche Unternehmen => Cloud Provider

� “Unlike traditional Internet services, standard contract 

clauses may deserve additional review because of the 

nature of cloud computing. The parties to a contract should 

pay particular attention to their rights and obligations 

related to notifications of breaches in security, data 

transfers, creation of derivative works, change of control, 

and access to data by law enforcement entities. Because 

the cloud can be used to outsource critical internal 

infrastructure, and the interruption of that infrastructure 

may have wide ranging effects, the parties should carefully 

consider whether standard limitations on liability 

adequately represent allocations of liability, given the 

parties’ use of the cloud, or responsibilities for 

infrastructure.” (ENISA, Cloud Computing – Benefits, risks and 
recommendations for information security, 

http://www.enisa.europa.eu/act/rm/files/deliverables/cloud-computing-risk-

assessment)
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Ansprüche Unternehmen => Cloud Provider

� “division of liabilities between customer and 

provider”

� “Provider: Responsibility for due diligence for 

what is under its control”

(ENISA, Cloud Computing – Benefits, risks and 

recommendations for information 

security,http://www.enisa.europa.eu/act/rm/files/deliverable

s/cloud-computing-risk-assessment)
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Ansprüche Unternehmen => Cloud Provider

(http://aws.amazon.com/agreement/#12)
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Ansprüche Unternehmen => Cloud Provider

(http://code.google.com/intl/de-DE/appengine/terms.html)
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Ansprüche Unternehmen => Cloud Provider

� „Take it or leave it“ - Vertragsbedingungen

� Anwendbares Recht

� Rechtswahl (Art 3 Rom I-VO)

� Recht des Staates, in dem der Dienstleister den 
gewöhnlichen Aufenthalt hat (Art 4 Abs 1 lit b Rom I-VO)

� => idR nicht Österreich

� Gerichtsstand

� Vertraglich vereinbarter Erfüllungsort (Art 5 EuGVVO)

� => idR nicht Österreich

� => Rechtsdurchsetzung auf Grundlage 

ausländischen Zivilrechts im Ausland
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Vielen Dank für Ihre Aufmerksamkeit! 

Mag. Martin Schiefer und Dr. Ralf Blaha LL.M.
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