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Datenklau kénnte US-Regierung 26,5 Milliarden US-Dollar kosten

IMach dem Diebstahl emer externen Festplatte mit Iillionen Datensatzen akctiver und ehemaliger TTS-Soldaten
haben mehrere Knegaveteranen-Verbande etne Sammelklage gegen das T -Department of Veterans Affairs
(VA emgerewcht. Gemensam fordem die "Vietnam Veterans of America" (VVA), das "Mational Gulf War
Fesource Center", die "Eadiated Veterans of Amenica” sowie die Orgamsationen "Citizen Soldier” und "Veterans
tor Peace" 1000 TI5-Dollar Entschadigung fir jede Person, die vorn Datenldan betroffen 1st.

Ein inrwnschen gefeuerter Mitarbetter des Mintstermms fir K negsveteranen hatte die Festplatte entgegen den
Dienstvorschriften rut nach Hause genommen. Bet einern Einbruch i Mai verschwand dann dieser Datentrager,
der MNamen, Geburtsdaten und auch Somalversicherungsnummern enthalt Die TT5-Eegierung raumt mzwischen
ein, dass msgesamt 26,5 Millionen TT5-Birger von dem Datendiebstahl betroffen sind. Darnunter mehr als eme
Million aktive Angehérige der Strethrafte, Eeservisten und Mitgheder der MNational Guards.

"Es 15t ein Schrecken fir alle Veteranen, zu wissen, dass vertrauliche Informationen iber sie nun méghcherweise
i die Hande von Leuten gefallen sind, die verheerende Schiden darmt annchten kénnen”, erldarte der
WVorsttzende der "Vietnam Veterans of Amenca”, John Eowan. Nach Emschatzung von Sicherhettsexperten
kénnten auslandische Gehemndienste dber die Daten die Adressen von Mitarbettern des TI5-Militérs
herausbekommen und gegen diese dann gemelt vorgehen (prmac't)
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Hotelkette Marriott vermisst Backup-Bander mit
umfangreichen Kundendaten

i Jahtresende meldet die Hotelleette InTagriottdie uinschdne Entdecltung, dass in Cirlandoe Bacloup-Bander
it vrmfangreichen Daten won 206, DUU Eunden abhanden gelionumnen smd, die hMitghe der des oottt
Aacation Club sind, Meben A dressdaten sollen auch Ereditlcartendetails und Werdienstinformationen auf den
EBEandern gesichert worden senn 2dle Funden seien angeschiieben worden, eine Wersicherung stehe bereit,
mégliche Zchaden =u declken. Aulfierdem habe man emen Hreditbecokbachtungsdienst engagiert, in derm sich

Clubtrnitglie der einschreiben kdnnen.

wWeill 2infoch einfoch eimfoch isl, ~

Die nunmmehr erfolgte Meldung von IMarriott 15t eine Pfichtimeldung, die in
den TI=4A erfolgen tmuss, sobald KEundendaten i Gefahr sind. Eme ahnliche MMeldung musste wor wemgen

W ochen die mederlandische Banlke AR Amro werdffenthchen, nachdem emn Sicherungsband mit den Daten
won Zwel Mallionen Ereditnehimern verschwuunden war, Das Band sollte wom Transp ortunternebimen DHL =ur
Vermédgensanalvse an emnen Fimansdienstleister geliefert werden, ging aber unterwegs wverloren. ABIN Amro
mtormmerte darauflun die Kunden, konnte aber vor wemgen Tagen das hdaling rmt einer guten Machricht
wiederholenn: Ber DHL wurde das vertmisste Band gefunden.

seit etmger Zeit warnen Datenschutzexperten wie Bruce Schneter davor, dass Firmen = sehr auf ithre
“Cyher-Secunty” achten und dabei den klassischen Datenschutz wernachlassigen. Viele Banlcen hattens es
aufoegeben, Sichermgsbander won eigenen Euneren transpotheren ma-lassernr Aol den Trend haben die
Transpotteure auf thre “Weizse reagiert: Sowohl Fedesx alz auch TTPS schlielien in thren Geschaftshedingungen
mzwrischen derart brisante Finanzdaten won thren VWersicherungsgarantien aus und empfehlen andere

Transportformen. (Deilef Sorchers) ! (pmefc't)
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e (Cheimdatenaus
Ministerium auf
eBay versteigert

~ Gebrauchte Computer-Festplatte zum Verkauf
angeboten: Vertrauliche Daten nicht richtig geloscht

Honorarnoken, Werkver- o eine gebrauchte Festplatte  nisterivm hétte die Festplatie
trige, Informationenfilrden  aus dem Verkehrsministeri-  von einer Firma verschrottel
Vizekanzler und Statistiken—  wm verstelgert, auf der sich  werden missen, wurde aber
Im Onllne-Versteigerungs-  Dutzende vertrauliche Datei-  von einem Mitarbeiter abge-
hauseBaywurdefiir38,40Eu-  enbefunden haben. LautMi-  zweigh SEITE 23




KURIER EXKLUSIV Dutzende vertrauliche Unterlagen und ¢

Y GERALD REISCHL

Hnnnra:nu[m. Werkver-
trige, Excel-Dateien mit
der exakien Einnahmeent-
wicklung aus den Wunsch-
kennzelchen, diverse Infor-
mationen firden Herrn Vize-
kanzler”, undBud-

Ontrack (e krollon-
frack.afjanalysieren. Vonden
30 Festplatten waren Zwar
zehn vollig defekr, auf 20
konnten aber die darauf be-
findlichen Daten rekonstru-
jertwerden. Zum Teil geniigte
der einfache Einbau in einen

Bechner, um an

ei-Controkling- ' - die Daten zu ge-
I[;-:r:ri.::]-ulﬂI - Eine »ES ist unver- langen, tailweﬁ:e
Festplatte mitver-  antwortlich, — wurde ein Daten-
traulichen  Infor- rettungs-Fro-
mationen aus derrn Fﬁﬁtﬂlﬂuﬂ'ﬂ vor Erarmim gamtiiel,
ﬁﬂ}ﬁs{:‘rﬁﬂn den WEHBI"‘-‘EI" GEHEIM Diic fna-
Jrastrukiur  and I_auf nl[:hl'_ I’Il}h- Iyse einer der Fest-
Tecnnologis . latten, = einer
BT s m HgZuKischen."  Reio 20 op 3
fhpril auleBayver-  paopamepepr 200 Deskiopergab
stefgert  worden. ENGELLAND schlielilich, dass
Withrend das Mi- diege bizs EFerbst

nisterium  derzelt

pridft, wie die Festplate auf
eBay gelangen koonte, sind
IT-Experten dberzeugt, dass
immer wieder gebrauchie
Festplarten mit privaten, Fir-
mien- und Behiirdendaten in
WVersteigerungshiusem,
Flohmarkten und Compuier-
Secondhand-Geschilten
Janters Volk gebracht wer-
den”.

DIE VORGESCHICHTE Fiir eine
Reportage dber den Fandsl
mil gebrauchten Festplatten
kaufie der KURIER 30 Fest-
platten an und lie# sie im La-
bor des deutschen Datenret-
tungs-Untermehmens  Kroll-

2005 in der Abtel-
g IFC = Finanzen und
Controlling des BMVIT im
Einsatz gewesen seln musste
= die meisten der darauf be-
findlichen  Informationen
konaoten direkt dieser Abtei-
lumg apeardnel warden,

FORMATIERT ,Cvie Festplatie
war zwar formatiert, aller-
dimgs konntenwir mitunsener
Datenrettungssofiware  die
[nformationen auf der Platie
wieder rekonstruleren”, sagt
der Chef des Datenretiungs-
labors bel KrollOntrack, Hol-
ger Engelland. Solche Pro-
gramme gibres bersitsab 93 €
fir jedermann zu kaufen, En-
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Ministeriums-Festplatte auf eBay verkauft

Statistiken Imnnun rekonstruiert werden

pelland: Das Formatieren ei-
ner Festplatte reicht niche
aus, damit Daten endgiltig
peldschtwerden.” (siche Kas-

L ey,
Tiia Blario callsor wineerda i F

Formatieren & Lischen: Das Festplatten-ABC

Achiung Irrglaube s, dass durch
rias Formatiaren Daten geiischt
werden faistverobiben die e

Fermal Limaing Fastplatte rulzen
u kdrman, muss desa fomatiar
werdan, Crundsatzich bt es

Bescheld wissen miisste, will
sich auf Grund dieses Vorfalls
kiinfrig bel der Entsorgung
von Computer-Hardware
selbsr kimmern. W haben

L SRR ) [ 7, A L L et u



news

TWihelk Radio Osterreich Wetter

Sony-Datendiebstahl: Klagen auch in
Osterreich moéglich

Der Diebstahl sensibler Daten von Millionen Onlinenutzern der Sony
FPlayStation kdinnte auch die dsterreichischen Zivilgerichte beschaftigen.
Denn dsterreichische Konsumenten hatten die Mdglichkeit, bei Schaden
Sony in Osterreich zu klagen, so die Einschétzung des Wiener
Rechtsanwalts Ramner Knyrim von der Wirtschaftskanzlel Presimayr
gegenuaber der APA.

Er glaubt aber, dass betroffene Kreditkartenbesitzer im Falle von
Ungereimheiten durch Kreditkartenunternehmen bzw. Sony entschadigt
wilrden. Das erfolge meist im Wege einer auliergerichtlichen Einigung,
ohne dass geklagt werden misse, so der Anwalt.

Osterreichische Mindeststandards garantiert

Mit den Usern vereinbarte Sony zwar generell englisches Recht,
aufgrund europdischer Normen sei aber sichergestellt, dass
dsterreichische Mindeststandards im Konsumentenschutzbereich
gelten. Sollten die Kreditkartendaten von Millonen Usern unverschlisselt
gewesen sein, dann ware das ein  grober Sicherheitsverstolk”, so
Knyrim weiter.
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Informationspflicht nach

§ 24 Abs 2a DSG
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Entwicklung aus USA, zunachst tiber England in EU gekommen.

In USA bereits ein eigener Wirtschaftszweig. Unterschiedliche
Formen der Benachrichtigung verpflichtend, von individuellen
Anschreiben bis Inserate und TV-Spots mit Aufrufen, sich auf Hotline
zu melden. Meist Datenschutz-Behorde zu informieren
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Auf EU-Ebene diskutiert, erstmalig in neuer RL zur
elektronischen Kommunikation enthalten (e-privacy —
RL). Neue Datenschutz-Kommissarin in Brlussel ist alte
Telekom-Kommissarin Viviane Reding, die e-privacy-RL
umgesetzt wird. Daher rechnet man auf EU-Ebene und
auf Ebene der Datenschutzbehdrden damit, dass auch
In Datenschutz-RL demnachst Data Breach Notification
hineinkommt.

Osterreich neben Deutschland Vorreiter bei der
EinfGhrung in der EU
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Neuer § 42a BDSG: Informationspflicht bei unrechtmaiiger Kenntniserlangung
von Daten

Eingeschrankt auf bestimmte, besonders ,heikle” Datenarten: Sensible Daten,
Berufsgeheimnisdaten, Daten tber strafbare Handlungen, Bank- und
Kreditkartenkontendaten

Aufsichtsbehorde und Betroffene sind unverzlglich zu informieren

Wenn Benachrichtigung unverhaltnismaliger Aufwand, insbes. wegen Vielzahl
der Betroffenen, stattessen Information der Offentlichkeit durch Anzeigen, die
mindestens eine halbe Seite umfassen, in mindestens 2 bundesweit
erscheinenden Tageszeitungen oder durch andere gleich wirksame Malinahme.
(Kritik: 1 solches Inserat kostet rd. EUR 30.000,--1)
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per 1.1.2010 mit der Datenschutzgesetz-Novelle 2010 eingeflhrt

Osterreich nimmt Vorreiterrolle ein

Tatbestandsvoraussetzungen: erster Satz

spezielle Befreiungstatbestande: zweiter Satz
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,2Wird dem Auftraggeber bekannt, dass Daten aus einer
seiner Datenanwendungen systematisch und
schwerwiegend unrechtmafig verwendet wurden und
den Betroffenen Schaden droht, hat er dartber
unverzuglich die Betroffenen in geeigneter Form zu
Informieren. Diese Verpflichtung besteht nicht, wenn
die Information angesichts der Drohung eines nur
geringfligigen Schadens der Betroffenen einerseits
oder der Kosten der Information aller Betroffenen
andererseits einen unverhaltnismaldigen Aufwand
erfordert.”
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,Daten wurden systematisch, schwerwiegend und
unrechtmalig verwendet “

Auch manuelle Daten sind erfasst!
,2Systematisch”

Unbestimmter Rechtsbegriff
Gegenteil von ,zufallig*?
Zeitliche Komponente?
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,Daten wurden systematisch, schwerwiegend und
unrechtmalig verwendet “

,Schwerwiegend”

Unbestimmter Rechtsbegriff

,2anrechtmaliig”

Jegliche Verwendung entgegen den Bestimmungen des DSG (insb 88 6 ff)
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,Daten wurden systematisch, schwerwiegend und
unrechtmalig verwendet “

,wurden verwendet “(Passiv)

Neutrale Formulierung

Ausldser kann neben einem unredlichen Dritten auch der Auftraggeber
selbst, einer seiner Mitarbeiter, sein Dienstleister oder ein technisches
Gebrechen sein

,verwenden®

8 4 Z 8 - Z 12: Jede Art der Handhabung von Daten (in der Praxis ist
schon das Kopieren, Abfragen, Ausdrucken, Ubermittlung relevant)

fahrlassiges Verlieren fallt wohl nicht unter den Wortlaut
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Es droht ein Schaden, der mehr als geringfligig ist

Einschrankung auf blof3e Vermogensschaden oder auch
Immaterieller Schaden?

Ein Schaden muss noch nicht eingetreten sein, es reicht die
blof3e Mdglichkeit, es muss aber ein Schaden drohen

Allgemeines Zivilrecht: Schadensminderungspflicht
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Auf welche Art und Weise die Information der

Betroffenen zu erfolgen hat, legt der Gesetzgeber nicht
fest.

Nach der Eignung zu beurteilen (zB: Brief, Telefon,
Email, Webseite, Veroffentlichung in Tageszeitung).

Detailgrad und Inhalt der Information nicht geregelt.

Die DSK ist nicht zu informieren.
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dem Betroffenen droht nur ein ,geringfigiger Schaden*®

Unbestimmter Rechtsbegriff

Denkbar: individuelle Beurteilung je nach Betroffenengruppe
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Frage: und/oder? = oder (alternativ, nicht kumulativ)

,die Kosten der Information aller Betroffenen erfordern einen
unverhaltnismaligen Aufwand®

Interessensabwéagung erforderlich

Problem: wie ist die Verhaltnismaligkeit festzustellen? zB: Inserat
In Kronen Zeitung % Seite kostet ca. EUR 25.000,--.
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Was kann ein Unternehmen tun, wenn zuféllig Daten
verloren gehen und von Drittem gefunden werden?

1. Schritt: Welche Daten sind betroffen?

2. Schritt: Welche Personen haben Zugang zu den Daten erlangt?
Eidesstattliche Erklarungen einholen Uber Datenverwendung
Problem bei Medien: Redaktionsgeheimnis

3. Schritt: Ist eine Loschung der Daten mdglich?

IT-Forensik muss untersuchen und l6schen.
Wichtig: Bestatigung der Loschung

4. Schritt: Wenn keine Loschung aller Daten mdglich: Rechtliche
Priafung, ob Informationspflicht vorliegt

5. Schritt; Information durchfuihren
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Ziel der MalRnahmen: Schadensminimierung bzw
Schadenseintrittsverhinderung!

So kann maoglicherweise die Informationspflicht
vermieden werden!

Vorsorge ist besser als Nachsorge: Notfallplan ftr
,zufalligen® Datenverlust konzipieren!
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Prozessablauf inkl. rechtliche Prufung vorplanen, Checklisten erstellen

Eventuell Vorprifung konkret moglicher Szenarien

Muster fur Informationsschreiben an Betroffene entwerfen, andere
Informationsszenarien vorplanen (Vorfalle fir Mitarbeiterdaten und
Kundendaten)
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Dokumentationsunterlagen tber Vorfalle erstellen, um Dokumentation
im Ernstfall fir Beweiszwecke sicherzustellen

Derzeitige eigene Versicherungsbedingungen auf mogliche
Haftungsfreizeichnung prifen.

Eigene Datenanwendungen rechtlich prifen und formelle
datenschutzrechtliche ,Hausaufgaben“ machen, um sich nicht Vorwurf
aussetzen zu mussen, man habe seine Pflichten nicht erflllt. — DVR ab
Juli Online! = einfacher zusatzlicher Stoff fir Skandalgeschichten



Schaffung einer Response Team Struktur

Response Team Structure

Executive
Management
Team

Incident Lead

P) PRESLMAYR
RECHTSANWALTE

Communications Legal, Privacy, & Operations
(PR) Compliance (Security and IT)

Customer Service
& HR

© debix
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USA: Credit Monitoring and Alerts (z.B. in USA)

28

Dieser Dienst Uiberwacht Anderungen der individuellen
Datensatze gemeinsam mit einem der nationalen
Kredit-Auskunft-Institutionen (Kredit-Abteilungen).

Die Mitglieder werden Uber jede Veranderung ihrer
Aufzeichnungen, einschliel3lich der neu eroffneten
Konten oder eine Veranderung Kredit-Bedingungen
umgehend benachrichtigt.
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USA: Automated Fraud Alerts — Automatlscher
Kontrollanruf bei Kreditbeantragung

29

Bei Kreditbeantragung im Namen eines Mitglieds erfolgt standardmaliig
ein Kontrollanruf, um die Beantragung bestatigen oder stornieren zu
lassen

Mitglieder erhalten regelmafig Auskunft tiber Kreditwlrdigkeit und
aktuelle Kreditguthaben von allen gro3en Kreditbiros, inklusive einer
zusammengefassten Kreditanalyse

Beispiel, dass in diese Richtung geht: Security SMS — Service von
Diners Club
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Studie der Universitat Utah fur 2008:

Durchschnittliche Gesamtkosten eines Data Breach in den USA waren 2008
USD 6,65 Millionen

Durchschnittliche Kosten pro Betroffenem waren USD 202,-- (beinhaltet
Kostenidbernahme fir Credit-Monitoring)

Kosten pro Betroffenem bei b6swilligem Angriff waren USD 225,--, bel
fahrlassigem Datenverlust nur USD 199, --.

Kosten pro Betroffenem, wenn Fall durch verlorenen oder gestohlenen
Laptop ausgeldst wurde, waren USD 249,--, bei Fallen ohne Laptop nur
USD 177,--.

Wenn es der erste Fall war, waren die Kosten pro Betroffenem USD 243,--,
wenn es der zweite Fall beim selben Unternehmen war, nur noch USD 192,-

(Quelle: Vortrag von Chris Kidd, Chief Information Privacy & Security Officer, Universitat Utah am IAPP Summit, Washington, Marz 2009).
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Konsequenzen
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Liechtenstein: Bank entschadigt deutschen Steuersinder (ORF, 8.2.2010)

Eine frihere Tochtergesellschaft der Liechtensteiner Firstenbank LGT muss
einem Bericht zufolge einem deutschen Steuersunder 7,3 Mio. Euro
Entschadigung zahlen.

Nach Informationen der "Suddeutschen Zeitung" fallte das firstliche Landgericht
In Liechtenstein ein entsprechendes Urteil. Darin heifl3e es, dass die damalige
LGT-Treuhand AG den Klager zu spat dartber informiert habe, dass seine
Kundendaten und die von mehreren hundert anderen Deutschen gestohlen
worden waren.

Der Datendieb war ein friiherer Mitarbeiter, der die CD mit den Daten fur 4,5
Mio. Euro dem deutschen Bundesnachrichtendienst verkauft hatte. Dadurch war
vor zwei Jahren unter anderen Deutsche-Post-Chef Klaus Zumwinkel als
Steuersunder aufgeflogen.
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Weitere Klagen erwartet

Weil mehrere Deutsche ahnliche Klagen planen, sei das Urteil mit Spannung
erwartet worden, schreibt die Zeitung. Die Argumentation der enttarnten
Steuerstnder ist demnach im Wesentlichen dieselbe: Hatte die LGT Treuhand
sie unverzuglich tber den Datenklau informiert, hatten sie sich selbst beim
deutschen Fiskus anzeigen oder von einer zeitweiligen Amnestie
profitieren konnen. Dadurch waren sie mit geringeren Geldstrafen
weggekommen, als das nach ihrer Enttarnung der Fall ist.

Das flrstliche Landgericht in Vaduz bewertete das dem Bericht zufolge ahnlich
und gab damit dem Klager recht.

LGT legt Berufung ein

Das Urteil ist nicht rechtskraftig, da die LGT Treuhand AG Berufung angeklndigt
hat. LGT habe erst im Februar 2008 einen Zusammenhang zum Datendiebstahl
von 2002 herstellen kdnnen, heil3t es in einer Mitteilung der AG. Die im Urtell
erwahnten Anhaltspunkte fir eine Datenweitergabe, die bereits im Herbst 2007
bekanntgeworden sein sollen, seien somit nicht richtig.
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Data Breach Notification dient der Schadensminimierung.

Die Pflicht zur Schadensminimierung ergibt sich im Zivilrecht aus dem
ABGB auf zwei Arten:

1. Aus dem direkten Verschulden, dem Vorsatz: Vorsatzlich handelt, wem die
Rechtswidrigkeit seines Handeln bewul3t ist, wer den schadlichen Erfolg
vorhersieht und seinen Eintritt billigt. — Bewul3tes Negieren der
Informationspflicht der Betroffenen, wenn ein Datenschutzleck entstanden
Ist konnte daher per se als eigenstandiges rechtswidriges Handeln gesehen
werden, selbst wenn das Unternehmen ursprunglich ,Opfer” eines Dritten
(zB Hackers) wurde.
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2. Wenn man das Unternehmen nur als Opfer sieht, so hat es eine
Schadensminderungspflicht, die aus § 1304 ABGB abgeleitet wird: Es ist die
Pflicht des Geschadigten, dem unmittelbar drohenden Eintritt des Schadens
oder seiner VergrofRerung maglichst entgegenzuwirken. — Information der
Betroffenen ist daher erforderlich.

DBN ist daher vor allem auch Thema fir die Versicherung des
Unternehmens, die die Einhaltung der Informationspflicht prifen wird und
bei Nichteinhaltung die Deckung versagen wird, entweder wegen
vorsatzlicher Nichtinformation der Betroffenen durch das versicherte
Unternehmen oder wegen mangelnder Schadensminderung. Der neue § 24
Abs 2a DSG 2000 hilft der Versicherung bei dieser Information bestens, da
jeweils vom versicherten Unternehmen gegen eine gesetzliche Verpflichtung
(Schutzgesetz iSd § 1311 ABGB) verstof3en wird, wenn diese nicht
eingehalten wird!
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Fur einen Auftraggeber (Bsp Unternehmen)
Deliktischer Schadenersatz

8§ 1,33 DSG iVm § 1311 ABGB

Ein Auftraggeber oder Dienstleister, der Daten schuldhaft entgegen den
Bestimmungen dieses Bundesgesetzes verwendet, hat dem Betroffenen
den erlittenen Schaden nach den allgemeinen Bestimmungen des
blrgerlichen Rechts zu ersetzen. (8 33 DSG)

Jedermann hat, insbesondere auch im Hinblick auf die Achtung seines
Privat- und Familienlebens, Anspruch auf Geheimhaltung der ihn
betreffenden personenbezogenen Daten, soweit ein schutzwirdiges
Interesse daran besteht. (§ 1 DSG)
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Fur einen Auftraggeber (Bsp Unternehmen)
Verbandsverantwortlichkeitsgesetz (VbVG)

Definition ,Verband®: Alle juristischen Personen sowie
Personengesellschaften

Unternehmen hatftet fir gerichtlich strafbare Tatbestande von:

Entscheidungstragern, wenn diese die Tat rechtswidrig und schuldhaft
begangen haben.

Mitarbeitern, wenn diese die Tat rechtswidrig und schuldhaft begangen
haben und die Begehung der Tat dadurch ermdglicht oder wesentlich
erleichtert wurde, dass Entscheidungstrager die nach den Umstanden
gebotene und zumutbare Sorgfalt aul3er Acht gelassen haben,
insbesondere indem sie wesentliche technische, organisatorische oder
personelle Mal3hahmen zur Verhinderung solcher Taten unterlassen haben.
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Fur einen Auftraggeber (Bsp Unternehmen/Bank)

Strafe = ,Verbandsgeldbufe*

Strafhdhe: bis zu 180 Tagessatze, Tagessatz = 1/360 des Jahresertrages +
max. 30%.

Maximaler Tagessatz = € 10.000.—
Hochststrafe somit: € 1,8 Mio!!

Verhinderung: 8§ 14 DSG - Datensicherheitsmalinahmen!
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Zivilrechtliche Verantwortlichkeit

Als Grundlage fur einen deliktischen Schadenersatzanspruch bleibt nur 88
1,33 1Vm § 1311 ABGB

Strafrechtliche Verantwortlichkeit: 8 51 DSG

Wer mit dem Vorsatz, sich oder einen Dritten dadurch unrechtmal3ig zu
bereichern, oder mit der Absicht, einen anderen dadurch in seinem von §
1 Abs 1 gewahrleisteten Anspruch zu schadigen, personenbezogene
Daten, die ihm ausschlieBlich auf Grund seiner berufsmaliigen
Beschaftigung anvertraut oder zuganglich geworden sind oder die er
sich widerrechtlich verschafft hat, selbst benttzt, einem anderen
zuganglich macht oder verdéffentlicht, obwohl der Betroffene an diesen
Daten ein schutzwirdiges Geheimhaltungsinteresse hat, ist, wenn die Tat
nicht nach einer anderen Bestimmung mit strengerer Strafe bedroht
Ist, vom Gericht mit Freiheitsstrafe bis zu einem Jahr zu bestrafen.
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§ 52 ist subsidiar (vgl Abs 1: ,Sofern die Tat nicht den Tatbestand einer in
die Zustandigkeit der Gerichte fallenden strafbaren Handlung bildet oder
nach anderen Verwaltungsstrafbestimmungen mit strengerer Strafe bedroht
ist”)

Geldstrafe bis zu 25 000 Euro
Im gegenstandlichen Fall relevante Tatbestande — zu bestrafen ist, wer

Z 1: sich vorsatzlich widerrechtlichen Zugang zu einer Datenanwendung
verschafft oder einen erkennbar widerrechtlichen Zugang vorsatzlich
aufrechterhéalt oder

Z 2: Daten vorsatzlich in Verletzung des Datengeheimnisses (8 15)
ubermittelt, insbesondere Daten, die ihm gemald 88 46 oder 47 anvertraut
wurden, vorsatzlich fir andere Zwecke verwendet



Teil 4

Ausblick: Data Breaches
(»Sicherheitsverletzungen*)
im TKG
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§ 95a neu: ,Sicherheitsverletzungen®

Abs 1. ,im Fall einer Verletzung des Schutzes
personenbezogener Daten hat unbeschadet des § 16a der
Betreiber 6ffentlicher Kommunikationsdienste unverziglich die
Datenschutzkommission von dieser Verletzung ZU
benachrichtigen. Ist anzunehmen, dass durch eine solche
Verletzung Personen in ihrer Privatsphare oder die
personenbezogenen Daten selbst beeintrachtigt werden, hat der
Betreiber auch die betroffenen Personen unverziglich von
dieser Verletzung zu benachrichtigen.”
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§ 95a neu: ,Sicherheitsverletzungen®

Abs 2: ,Der Betreiber offentlicher Kommunikationsdienste kann von
einer Benachrichtigung der betroffenen Personen absehen, wenn
der Datenschutzkommission nachgewiesen wird, dass er geeignete
technische SchutzmalRnahmen getroffen hat und dass diese
MalRnahmen auf die von der Sicherheitsverletzung betroffenen
Daten angewendet worden sind. Diese technischen
Schutzmalinahmen missen jedenfalls sicherstellen, dass die Daten
die Daten fur unbefugte Personen verschltsselt sind.”
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Abs 3: ,Unbeschadet der Verpflichtung des Betreibers nach Abs. 1
zweiter Satz kann die Datenschutzkommission den Betreiber
Offentlicher Kommunikationsdienste — nach Berucksichtigung der
wahrscheinlichen nachteiligen Auswirkungen der Verletzung — auch
auffordern, eine Benachrichtigung durchzuftihren.”

Abs 4. ,In der Benachrichtigung an die betroffenen Personen sind
jedenfalls die Art der Verletzung des Schutzes personenbezogener
Daten zu beschreiben, Kontaktstellen zu nennen, bei denen
weitere Informationen erhaltlich sind, und MalRhahmen zur
Begrenzung der maoglichen nachteiligen Auswirkungen der
Verletzung des Schutzes personenbezogener Daten zu empfehlen.
In der Benachrichtigung an die Datenschutzkommission sind
zusatzlich die Folgen der Verletzung des Schutzes
personenbezogener Daten und die vom Betreiber O6ffentlicher
Kommunikationsdienste nach der Verletzung vorgeschlagenen oder
ergriffenen Mal3nahmen darzulegen.”
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Abs 5: ,Nahere Einzelheiten, insbesondere Form, Verfahrensweise
oder Voraussetzungen fir die Benachrichtigung bei einer
Sicherheitsverletzung, kann der Bundeskanzler durch Verordnung
festlegen. Die Datenschutzkommission kann im Einzelfall auch
entsprechende Anordnungen treffen, um eine den Auswirkungen
der Sicherheitsverletzung angemessene Benachrichtigung der
betroffenen Personen sicherzustellen. Sie kann auch Leitlinien im
Zusammenhang mit Sicherheitsverletzungen erstellen.”

Abs 6: ,,Die Betreiber 6ffentlicher Kommunikationsdienste
haben ein Verzeichnis der Verletzungen des Schutzes
personenbezogener Daten zu fihren. Es hat Angaben zu den
Umstéanden der Verletzungen, zu deren Auswirkungen und zu den
ergriffenen Abhilfemal3nahmen zu enthalten und muss geeignet
sein, der Datenschutzkommission die Prifung der Einhaltung der
Bestimmungen gemald Abs. 1 bis 4 zu ermdglichen.”
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Abs 7. ,Die Datenschutzkommission hat die Regulierungsbehdrde
uber jene Sicherheitsverletzungen zu informieren, die fur die
Erfillung der der Regulierungsbehdrde durch § 16a Ubertragenen
Aufgaben notwendig sind.”

Erlauterungen zum Ministerialentwurf:

Umsetzung der Art. 4 Abs. 3 und 4 DatenschutzRL fur elektronische
Kommunikation

Wahrend fur Gefahren, die mit der Sicherheit des Netzbetriebes,
also der Infrastruktur in Verbindung stehen, die Regulierungs-
behorde zustandig ist, ist fur Verletzungen, die personenbezogene
Daten betreffen, die Datenschutzkommission zustandig. Dazu
besteht auch eine gegenseitige Informationsverpflichtung.
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Abgrenzungsproblematik:

. Zwischen § 24 Abs 2a DSG und § 95a neu TKG: Wann ist welche
Bestimmung anzuwenden? zB: Was wenn TK-Betreiber Laptop mit
Kreditkartendaten von Kunden oder Mitarbeitern verliert — fallt das
unter TKG, weil Laptop von TK-Betreiber stammt, obwohl es
vielleicht nichts mit TK-Dienst zu tun hat? Konsequenz vor allem:
Einschaltung der DSK oder nicht?

. Im Fall des § 95a neu TKG: Zwischen Regulierungsbehérde
(Gefahren iVm Sicherheit des Netzbetriebes) und DSK
(personenbezogene Daten). zB: Hacker hackt Standortdaten aus
Handys: = personenbezogen, hat aber auch mit Netzbetrieb zu tun.
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Ende

Vielen Dank fur die Aufmerksamkeit!

RA Dr. Rainer Knyrim, Preslmayr Rechtsanwalte OG
1010 Wien, Dr. Karl Lueger-Ring 12
Tel. +43/1/5331695, Fax +43/1/5355686, knyrim @presimayr.at

Literatur + Newsletter: www.presimayr.at/datenschutz.php
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