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EU-Datenschutz: In Osterreich kaum noch

Mitsprache - /) PRESLMAYR

Nach Briissels Planen bleibt im Datenschutz organisatorisch kein Stein auf dem
anderen. Osterreichische Besonderheiten fallen weg.

| e Wy Wien. Vorige Woche hat EU-Kommissarin Viviane

Reding den Entwurf fiur das kinftige EU-
Datenschutzracht vorgestelit. Bei siner
Datenschutzkonferanz in Brissel gab es auch Kritik
iber die Auswirkungen des Entwurfs auf kleine
Mitgliedstaaten wie Ostarraich. Diese sind dramatisch
Die EU-Verordnung wird direkt anvendbar sein und
damit anstelle des bisherigan asterreichischen
Datenschutzgesstzes traten. Damit fallen
Gsterreichische Besonderheiten wie der Schutz van
Unternehmensdaten weg: Der EU-Entwurf schitzt nur
natiirliche Parsonen.
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Auch das bisheriga Maldevarfahran, das fr sin
gewisses MaB an Vorabkentralle gesergt hat, soll bis auf
besonders heikle Datenanwendungen gestrichen
werden. Dies, obwohl heuer im September endiich das
neue Online-Melde- und -Abfragesystem fir das
Datenverarbeitungsragister nach jahrelangar
Programmierarbeit liva gehen soll.

Spezialisten in allen Behorden

Als Quast-Ersatz sollen batriebliche
Datenschutzbeauftragte Pflicht werden. Allerdings nur
bei Beharden (egal welcher GroBe) immer, hingagen bei
privaten Unternehmen erst ab 250 Mitarbeitern. Diese
Grenze liegt fernab jeglicher unternehmerischen
Realitat, denn von den circa 200,000 Gsterreichischen
Unternehman haben 95,7Prozant weniger als 250
Mitarbeiter. Das bedeutet, dass nur rund 600

u sinen
Datenschutzbeauftragten haben missen, sehr wohl
aber jedss kleine Gemeindeamt und jede andars Mini-
Beharde, und zwar Parscnen mit entsprachendem
Fachuissen. Staatssekretdr Josef Ostermayer hat
bereits die Herabsetzung der Grenze von 250 auf 50
Mitarbeiter fir Unternehmen gefordert. In Konzernen
kann abardies sin Datenschutzheauftragter fur alla
Konzerngeselischaften bestallt werden, dieser also auch
im Ausland (in der Konzernzentrale) sitzen.

Die Neuordnung des Datenschutzes in Europa Recht auf Vergessen

Der Enwur einer "Datenschutz-Grundverordnung™, der von der EU- S il s ke s DR ECHI T TR e
Kommi n vorgestelit wurde, hat 112 Seiten. Er ist also doppelt so meistens dann, wenn der Begriff ,Recht auf Vergessen® falit. Gemeint ist
dick wie der ACTA Vertrag. Und mindestens so brisant, denn er damit die Erleichterung des Léschvergangs von Daten vor allem im
pecindettdue [iohiuh b tec g:dletad: Internet. EU-Datenschutz Kommissarin Vivian Reding wirbt in der

Ende Janner 2012 hat die EU-Kommission den lange erwarteten Vorschiag Offentlichkeit stark damit.

far eine Reform des europaischen Datenschutzrechts vorgelegt. Intention
der EU-Kommission ist, den Datenschutz in Europa zu vereinh
&in Vorhaben, das mit der bisheri

Rainer Knyrim argert sich, dass in der offentlichen Diskussion die geplante

112 Seiten dicke Datenschutz-Grundverordnung auf diesen einen Aspekt

reduziert wird: Dieses Recht auf Vergessen® wird in der Fachwelt eher

belachelt. Denn in Wirklichkeit gibt es solch ein Recht auf Loschung sch

in der alten EU-Richtlinie, in Osterreich seit 1980. Es ist also uberhaupt

nichts Neues. Man hat in der Grundverordnung ver:
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Das neue EU-Datenschutzregime

Vom 25. 1. 2012 von der EU-Kommission veroffentlichter Entwurf flr
eine Datenschutz-Grundverordnung (KOM(2012)11endg. 2012/0011
(COD)) http://ec.europa.euljustice/data-
protection/document/review2012/com 2012 11 de.pdf

Der Entwurf sieht aulRerst tiefgreifenden Veranderungen im gesamten
europdaischen Datenschutzrecht und in der Konstruktion der
Europaischen sowie der nationalen Rechtsordnungen vor.

Das nationale Datenschutzrecht soll durch eine direkt anwendbare EU-
Verordnung ersetzt werden

)) PRESLMAYR

Der Entwurf enthélt in vielen Kernpunkten oft nur Schlagworte und
Gedanken, deren néhere Ausgestaltung an nicht weniger als 26 Stellen
durch delegierte Rechtsakte und an 19 Stellen mittels
Durchfiihrungsbestimmungen der EU-Kommission tberlassen  wird (fast
jeder zweite Artikel wird erst naher ausgestaltet).

Die Kommission erlasst somit die Grundverordnung und in nichtéffentlichen
Ausschissen zahllose Durchfiihrungsverordnungen.

09.05.2012
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In einem sogenannten ,Koharenzverfahren “soll die EU-Kommission in
Fallen mit Bedeutung fir mehrere Mitgliedstaaten ,das letzte Wort “
bekommen und nationale Datenschutzbehérden zur Aussetzung von
MafRnahmen auffordern kénnen , was kritisiert wird, da die EU-
Kommission im Gegensatz zu den nationalen Datenschutzbehdrden
keineswegs unabhangig ist.

. . PRESLMAYR
Datenschutz Legislative u. o

Exekutive/Jurisdiktion

derzeit kinftig

/R/ VO der@

Nati SG Durchfiihrungs-VO der @

@ Kommission kann
aussetzen
[Nationale Aufsichtsbehérde ] -
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Die Eigenverantwortung der Unternehmen  soll deutlich gestarkt werden:

Meldeverfahren sollen auf spezifische Anwendungsfélle reduziert werden
(zB fur sensible Daten),

Die Unternehmen sollen stattesen interne Dokumentationspflichten und
verpflichtende Datenschutzbeauftragte  bekommen, allerdings erst aber
einer Mitarbeiteranzahl von mehr als 250 Mitarbeitern (womit diese Regeln
in Osterreich nur fiir 0,3% aller Unternehmen gelten wiirde, in Deutschland
fiir 0,2% aller Unternehmen). Der Datenschutzbeauftragte darf auch bei der
Konzernhauptniederlassung innerhalb der EU angesiedelt werden.

Behorden sollen hingegen unabhangig von der Gré3e immer einen
Datenschutzbeauftragten bestellen missen.

)) PRESLMAYR

Fur Konzerne soll durch die Einfihrung eines ,One-Stop-Shops “ eine
wesentliche Erleichterung im Behdrdenkontakt geschaffen werden: Kinftig
soll die Datenschutzbehdrde an der Hauptniederlassung des Konzerns fur
die Aufsicht Uber dessen Verarbeitungstatigkeit in allen Mitgliedstaaten
zustandig sein. Es wird befirchtet, dass die Konzerne ,forum shopping”
betreiben kénnten.

Fir dsterreichische Konsumenten und Arbeitnehmer  kdnnte dies
bedeuten, dass die Verantwortung fir die Verarbeitung ihrer Daten kiinftig
nicht mehr bei den lokalen Niederlassungen internationaler Konzerne liegt,
sondern bei der Hauptniederlassung in einem anderen Mitglie  dstaat,
dessen dortige Datenschutzbehérde dann anstatt der ésterreichischen
Datenschutzkommission fiir deren Uberwachung zustandig wére.

09.05.2012
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Datenschutzsituation in Osterreich

derzeit: ]
kinftig:
Staatliche Kontrolle ~Accountability*

register

(weitgehend gestrichen)

W ab 250 Mitarbeiter=
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unternehmensi ab 250 Mitarbeiter=
entation 0,3 %-e-nternehmen

|

One Stop Shop
+ DSB nicht in Osterreich
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Der Entwurf im Detall —

die Sicht der Praxis
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Ausgewahlte Begriffsbestimmungen (Art 4)

personenbezogene Daten: alle Informationen, die sich auf eine betroffene
Person beziehen

betroffene Person: bestimmte nattirliche Person oder eine naturliche Person,
die direkt oder indirekt mit Mitteln bestimmt werden kann, die der fir die
Verarbeitung Verantwortliche oder jede sonstige naturliche oder juristische
Person nach allgemeinem Ermessen aller Voraussicht nach einsetzen wirde
(Zuordnung zu Kennnummer, Standortdaten, Onlineerkennung), die Ausdruck
ihrer physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitét sind

Nicht umfasst: juristische Personen und Personenges ellschaften wie dzt.
in Osterreich!

)) PRESLMAYR

Einwilligung (Art 7)

Verantwortliche tragt die Beweislast  fiir die Erteilung der Einwilligung zur
Verarbeitung von eindeutig festgelegten Zwecken

bei schriftlicher Erklarung muss das Erfordernis de r Einwilligung aufZerlich
erkennbar vom anderen Sachverhalt getrennt werden

betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen

eine Einwilligung bietet keine Rechtsgrundlage fiir die Verarbeitung, wenn
zwischen der Position der betroffenen Person und de s fUr die Verarbeitung
Verantwortlichen ein erhebliches Ungleichgewicht be steht

Ubergangsregelung fehlt fur ,Altzustimmungen* — alle neu Einzuholen?
Daher ,Zustimmungs-Tsunami“ am Tag des Inkrafttrete ns der VO?

09.05.2012
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Rechte der Betroffenen (Art 14) / Auskunftsrecht (A rt 15)

Information der betroffenen Person tber
fur die Verarbeitung Verantwortlichen
Zwecke
Speicherdaue r — Thema Datenléschung ist ernsthaftes Praxis-Problemt hema!
Betroffenenrechte
Bestehen eines Beschwerderechtes bei der Aufsichtsbehdrde
Empfanger oder Kategorien von Empfangern von Daten

Information ist zu erteilen bei der Erhebung, im Zeitpunkt der Erfassung oder im
Zeitpunkt der ersten Weitergabe — oder wenn Betroffener sein Auskunftsrecht geltend
macht. Dann sind auch Datenkategorien, Herkunftsrechte und Kontaktdaten der
Aufsichtsbehérde als Beschwerdestelle zu nennen.

)) PRESLMAYR

Recht auf ,Vergessenwerden” (Art 17)

Recht auf Loschung und die Unterlassung jeglicher weiterer Verarbeitung dieser
Daten

sofern die Daten fur Zwecke, fUr die sie erhoben oder auf sonstige Weise
verarbeitet werden, nicht mehr notwendig sind

der fiir die Verarbeitung Verantwortliche hat Dritte von Léschung zu
informieren

Ausnahmen bezuglich freier MeinungsauRerung, offentlichem Interesse im

Bereich der offentlichen Gesundheit, historische und statistische Zwecke sowie
andere

09.05.2012
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Recht auf Datenubertragbarkeit (Art 18)

Verarbeitung erfolgt in einem strukturierten, géngigen elektronischen Format
Betroffener kann Kopie der verarbeiteten Daten verlangen
Uberfiihrung in ein anderes System muss ohne Behinder ung moglich sein!

Unklar: Kann jeder eine Ubertragung jeglicher seine  r Daten von irgendwo
nach irgendwohin verlangen, egal wie kafkaesk dies ware? (zB Online-
Pizzabestellungsdaten von Pizzaservice in Gramtneus  iedl an das
Buchungsservice der Air France Ubertragen oder

Betriebskostenabrechnung der BUWOG twittern, und da s alles Uber
vereinheitlichte Datenschnittstellen?)

)) PRESLMAYR

Pflichten des fur die Verarbeitung Verantwortlichen (Art 22)

Dokumentationspflichten

DatensicherheitsmaflRnahmen

Durchflihrung einer Datenschutz-Folgenabschatzung
Genehmigung oder Zurateziehung der Aufsichtsbehorde
ggf Benennung eines Datenschutzbeauftragten

09.05.2012
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Datenschutz durch Technik (Privacy by Design) und dat  enschutz-
freundliche Voreinstellungen (Privacy by Default) (Ar t 23)

unter Berlicksichtigung des Standes der Technik und der Implementierungskosten
im Zeitpunkt der Festlegung der Verarbeitungsmittel als auch im Zeitpunkt der
Verarbeitung sind technische und organisatorische Malnahmen und Verfahren zur
Sicherung der Anforderungen der Verordnung und der Rechte der Betroffenen
durchzufuhren

nur zweckmaRige Daten durfen verarbeitet werden

)) PRESLMAYR

Gemeinsam fir die Verarbeitung Verantwortliche (Art 24)

in allen Fallen, in denen ein fur die Verarbeitung Verantwortlicher die Zwecke,
die Bedingungen und Mittel der Verarbeitung personenbezogener Daten
gemeinsam mit anderen Personen festlegt, vereinbaren diese gemeinsam fiir
die Verarbeitung Verantwortlichen, wer von ihnen we Iche ihnen geman
dieser Verordnung obliegenden Aufgaben erfillt, insbesondere was die
Verfahren und Mechanismen betrifft, die den betroffenen Personen die
Wahrnehmung ihrer

Gemeinsame Haftung: gesamtschuldnerische Haftung je des
Auftraggebers !

(= Ubernahme des Konstrukts des Informationsverbundssystems nach § 50
DSG auf EU-Ebene?)

09.05.2012
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Auftragsverarbeiter (Art 26)

Auftragsverarbeiter hat hinreichende Garantien zu leisten

Grundlage ist Vertrag oder Rechtsakt mit detaillierten Pflichten, sowie
detaillierten DatensicherheitsmaRnahmen und Weisungen

Dokumentationspflichten

bei Verarbeitung auf andere als vereinbarte Weise wird der Auftragsverarbeiter
selbst zum Verantwortlichen

Gemeinsame Haftung: gesamtschuldnerische Haftung je des
Auftragsverarbeiters !

)) PRESLMAYR

Dokumentation (Art 28)

fur die Verarbeitung Verantwortliche, alle Auftragsverarbeiter sowie Vertreter die
in ihrer Zustandigkeit unterliegenden Verarbeitungs vorgange zu
dokumentieren

Informationen zu Kontakten von Verantwortlichen ua

Zwecke der Verarbeitung sowie legitime Interessen

Beschreibung der Datenverarbeitung, allgemeine Date  nangaben der
Fristen fur die Loschung

Zurverfigungstellung der Dokumentation an die Aufsichtsbehérden
Ausnahmen fir natlrliche Personen ohne eigenwirtschaftliche Interessen und
Unternehmen oder Organisationen mit weniger als 250 Beschaftigte , die
personenbezogene Daten nur als Nebentéatigkeit zusatzlich zu ihren
Haupttatigkeiten verarbeiten

09.05.2012
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Meldung von Verletzungen des Schutzes personenbezog  ener Daten
an die Aufsichtsbehérde (Art 31) — Data Breach Notifi ~ cation Duty

Benachrichtigung der Aufsichtsbehdrde ohne unangemessene Verzdogerung und
nach Moglichkeit binnen 24 Stunden nach Feststellung der Verletzung,
ansonsten Begrindung fur Verspatung.

Auftragsverarbeiter alarmiert und informiert den fir die Verarbeitung
Verantwortlichen unmittelbar nach Feststellung der Verletzung

Dokumentation der Verletzung

Dokumentation muss der Aufsichtsbehérde die Uberpriifung der Einhaltung der
Bestimmungen ermdglichen

)) PRESLMAYR

Benachrichtigung der betroffenen Person von einer V erletzung (Art
32) Data Breach Notification Duty Il

Benachrichtigung der betroffenen Personen  , wenn Wahrscheinlichkeit
besteht, dass der Schutz der personenbezogenen Daten oder der Privatsphare
beeintrachtigt wird

Mindeststandard an Information

Ausnahme bei Nachweis, dass geeignete technische Sicherheitsvorkehrungen
getroffen wurden bzw Verschliisselung der Daten

09.05.2012
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Datenschutz-Folgenabschéatzung (Art 33) — Privacy Impa ¢t
Assessment

Vorababschéatzung der Folgen der vorhergesehenen Verarbeitungsvorgange fur
den Schutz der personenbezogenen Daten

insbesondere bei systematischer und umfassender Auswertung

personlicher Aspekte einer nattrlichen Person (wirt schaftliche Lage,
Aufenthaltsort, Gesundheitszustand, Vorlieben, Zuve rlassigkeit oder
Verhalten )

bei Verarbeitung von sensiblen Daten

)) PRESLMAYR

Datenschutz-Folgenabschéatzung (Art 33)

bei weitrdumiger Uberwachung 6ffentlich zugangiger Bereiche, insbesondere
mittels Videoliberwachung

Verarbeitung von umfangreichen Dateien, die Daten Uber Kinder, genetische
Daten oder biometrische Daten enthalten

allgemeine Beschreibung der geplanten Verarbeitungsvorgéange und Bewertung
der bestehenden Risiken

Einholung der Meinung der betroffenen Personen oder ihrer Vertreter zur
beabsichtigten Verarbeitung

09.05.2012
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Vorherige Genehmigung und vorherige Zurateziehung de r
Aufsichtshehdrde (Art 34) = Vorabkontrollverfahren

Genehmigung der Aufsichtsbehorde zur Sicherstellung der rechtlichen Compliance
Zurateziehung der Aufsichtsbehérde bei hohen Risiken in Folge einer
Datenschutz-Folgeabschatzung , oder sofern die Aufsichtsbehérde dies fur
erforderlich halt

Untersagung oder Unterbreitung von geeigneten Vorschlagen

Aufsichtsbehdrde kann Liste von Verarbeitungsvorgangen erstellen, die
Gegenstand der Zurateziehung sind

)) PRESLMAYR

Benennung eines Datenschutzbeauftragen (Art 35)

Verarbeitung durch eine Behorde oder 6ffentliche Einrichtung
Unternehmen, welches 250 oder mehr Mitarbeiter beschaftigt

oder Verarbeitung von Daten ist Kerntatigkeit des fir die Verarbeitung
Verantwortlichen oder des Dienstleisters, welche au  fgrund ihres Wesens,
ihres Umfanges und/oder ihrer Zwecke eine regelmaf3i  ge und
systematische Beobachtung von betroffenen Personen erforderliche
machen
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Benennung eines Datenschutzbeauftragen (Art 35)

Gruppe von Unternehmen darf einen gemeinsamen Datenschutzbeauftragen
ernennen

Behdorde oder 6ffentliche Einrichtung kann Datenschutzbeauftragte fur mehrere
Bereiche benennen

berufliche Qualifikation und Fachwissen erforderlich
Vereinbarkeit mit sonstiger Tatigkeit und Vermeidung von Interessenkonflikten
Mindestdauer von 2 Jahren fur Tatigkeit, Verlangerung moglich

)) PRESLMAYR

Stellung des Datenschutzbeauftragen
(Art 36)

Sicherstellung der ordnungsgemafen und friihzeitigen Einbindung in mit
Datenschutz zusammenhangenden Fragen

Gewahrleistung der Unabhangigkeit und Weisungsfreiheit
Bericht unmittelbar an die Leitung des fir die Verarbeitung Verantwortlichen

Mindestausstattung des Datenschutzbeauftragten mit Personal,
Raumlichkeiten und sonstigen Ressourcen (auch zeitl ich? — wird nicht
erwahnt)
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Aufgaben des Datenschutzbeauftragten
(Art 37)

Unterrichtung und Beratung der fur die Verarbeitung Verantwortlichen oder des
Auftragsverarbeiters tber Pflichten sowie Dokumentation der Tatigkeit

Uberwachung der Umsetzung und Anwendung der Strategien, Schulung der
Mitarbeiter und Uberpriifung

Uberwachung der Umsetzung und Anwendung der Verordnung in allen Punkten
Sicherstellung der Dokumentation
Uberwachung der Dokumentation und Meldung von Verletzungen

Uberwachung der Datenschutz-Folgenabschétzung sowie der Genehmigungen
und Zurateziehung

Uberwachung der MaRnahmen sowie Zusammenarbeit mit Aufsichtsbehorde
Tatigkeit als Ansprechpartner fur Aufsichtsbehdrde

)) PRESLMAYR

Zertifizierung (Art 39)

Forderung der Einfuhrung von datenspezifischen Zertifizierungsverfahren sowie
Datenschutzsiegeln und Zeichen auf européaischer Ebene

Zertifizierungsverfahren dienen der ordnungsgemafen Anwendung der
Verordnung

Uberraschend: EuroPrise — Datenschutzgiitesiegel wird, obwohl aus EU-Projekt
hervorgegangen ist, nicht verpflichtend, stattdessen wird Datenschutz-
Folgenabschatzung verpflichtend!
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Datenverarbeitung im Beschaftigungskontext (Art 82)

eigene Regelung durch Mitgliedsstaaten moglich

Zwecke der Einstellung, Erfullung des Arbeitsvertrages einschlieRlich der Erfillung
von gesetzlich oder tarifvertraglich festgelegten Pflichten

Gesundheit und Sicherheit am Arbeitsplatz
Zwecke der Beendigung des Beschaftigungsverhaltnisses

PRESLMAYR

Zustandigkeit der nationalen Aufsichtsbehdrden (Art 51)

Zustandig fur Hauptniederlassung eines Unternehmens in der Union (=
One-Stop-Shop)

Zustandigkeit der Aufsichtsbehdrde in einem anderen Land auch dann, wenn
Niederlassungen im Inland vorhanden sind
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Recht auf Beschwerde bei einer Aufsichtsbehdrde (Ar  t 73)

Recht auf Beschwerde bei einer mitgliedsstaatlichen Aufsichtsbehtérde — man
kann sich bei jeder Aufsichtsbehtrde beschweren |, keine regionale
Zuordnung!

Beschwerderecht von Einrichtungen und Organisatione n und Verbanden
im Namen einer oder mehrerer Personen

Beschwerderecht von Einrichtungen und Organisatione n und Verbanden
bei Ansicht, dass Schutz personenbezogener Daten ve  rletzt wurde

Beschwerdeflut gegen Unternehmen insbesondere durch ARGE Daten und
zahlreiche ,Verbandsverfahren“ sind in der Praxis z u erwarten. — Zweite
Judikaturlinie der DSK neben OGH-Verbandsverfahren zB zum Thema
Datenschutz-Zustimmungserklarungen?

)) PRESLMAYR

Hohe der Strafen

Geldbuf3e bis zu EUR 1 Mio oder im
Falle eines Unternehmens bis in
Hohe von 2 % des weltweiten
Jahresumsatzes

Mdglichkeit der schriftlichen Verwarnung bei erstem
unabsichtlichen VerstoR fur nattirliche Personen ode r
Unternehmen mit weniger als 250 Beschaftigten , wenn
Verarbeitung nur Nebentatigkeit ist = ,KMU-Freilos *“
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Fazit:

Der Entwurf sieht eine au3erst umfassende Reform vor.

Er enthélt viele interessanten neuen Ansatzen und Gedanken, die aber
grofRteils erst spater ausformuliert werden sollen und Unternehmen
kinftig viele Detailaufgaben bringen werden

Die EU-Kommission will mit der dramatischen Strafverschéarfung
Datenschutzrecht in seiner Bedeutung offensichtlich in das Blickfeld
der hdchsten Managementebenen bringen und auf gleic ~ he Ebene mit
anderen Compliance-Themen wie Wettbewerbsrecht oder
Korruptionsbekéampfung heben

Dass die EU-Kommission gleichzeitig ihre eigene Position durch eine
erhebliche Machtkonzentration  bei sich selbst stérkt, ist
diskussionswiirdig.
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Bonus Track: Entwurf des EU-Datenschutzregimes

Zeithorizont:

Optimisten rechnen damit, dass der Entwurf bis Ende 2012/Anfang 2013
den europaischen Rat und das europaische Parlament passiert haben wird.

Der Entwurf sieht derzeit ein Inkrafttreten zwei Jahre nach seiner
Veroffentlichung im Amtsblatt der EU vor, dh mit dem Inkrafttreten ist aus
derzeitiger Sicht nicht vor Ende 2014/Anfang 2015,  wenn nicht sogar
erst 2016 oder noch spater zu rechnen

Bis dahin ist das DSG uneingeschrankt giiltig (Achtu ng :ab 1.9.2012
offentlich Gber Internet abrufbares DVR-Register ze  igt Meldestand
Uber jedes Unternehmen!) .

Aktuelle Informationen zum Entwurf der EU-Kommission flir das neue
EU-Datenschutzregime finden Sie unter
www.preslmayr.at/datenschutz.php
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Vielen Dank fur die Aufmerksamkeit!
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