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Datenschutzgesetz

+ DSG: mit allen Anderungen der DSG-Novelle 2010, ua:
~Videolberwachung
- versinfachtes Registrierungsverfairen
- neue Informationspficht an Betroffene bei Datenmissbrauch
+ prizise Anmerkungen
~ ErSuterungen der Autoren aus inrer reichen Praxiserfahrung
- wesentiiche Materizlien

+ das Neue auf einen Blidk durch Untersireichung
+  praktisch-handlich im Format
Kommerzisirat Hans-Jiirgen Pollirer, Gerichtssachverstindiger und
Geschiftsfilrer der SECUR-DATA GmbH.
Hofrat Dr. Ermst M. Wieiss, Richter i.R.
wvi
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Dr. Raimer Knyrim, Rechtsamwalt und Pariner bei Presimayr Rechs-
amwilte mit Spezialgebiet Datenschutzrecht.

Neben der vorliegenden Ausgabe zeichnen die Autoren auch verant- Da te nsc h u tzg es etz

‘waortlich fiir den bei Manz erscheinenden groien DSG-Kommentar.
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On the Internet,
Nobody Knows You're a Dog

"On the Internet, mobody knows you're a dog.”

The above cartoon by Peter Steiner has been reproduced from page 61 of July 3, 1993 issue of The New Vorker. (Vol.69 (LXIX) no. 20)only for academic discussion, evalation, research and complies
with the copyright law of the United States as defined and stipulated under Title 17 U. S. Code.
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5. Juli 1993: Offensichtlich wollten damals
zwei Hunde unerkannt Kekserls fiir sich im
Internet bestellen unter dem Motto: ,On the
Internet, nowbody knows you‘re dog“.

Stimmt dieses Motto 17 Jahre spater noch?

18. Juni 2010: Nein! Denn die Kekserl finden
heute den Hund!

PRESLMAYR

Aus den allgemeinen Datenschutzbestimmungen von Google:

Cookies — Wenn Sie Google aufrufen, senden wir ein oder mehrere Cookies an Ihren
Computer oder ein anderes Geréat. Ein Cookie ist eine kleine Datei, die eine
bestimmte Zeichenfolge enthalt und Ihren Browser eindeutig identifiziert. Mithilfe von
Cookies verbessern wir die Qualitat unserer Services, indem Nutzereinstellungen
gespeichert, Suchergebnisse und Anzeigenauswahl verbessert und Nutzertrends
aufgezeichnet werden, beispielsweise die Art und Weise, wie Personen suchen.
AufRerdem verwendet Google Cookies in seinen Werbeprogrammen, um Inserenten
und Publisher dabei zu unterstiitzen, Anzeigen im gesamten Web zu schalten und zu
verwalten. Moglicherweise setzen wir ein oder mehrere Cookies in lhren Browser,
sobald Sie eine Website aufrufen und eine Anzeige ansehen oder anklicken, die von
den Werbeprogrammen von Google unterstiitzt wird.

Protokolldaten — Wenn Sie auf Google-Services zugreifen, zeichnen unsere Server
automatisch Informationen auf, die lhr Browser beim Besuch einer Website sendet.
Diese Serverprotokolle kénnen folgende Informationen enthalten: Ihre Webanfrage,
Ihre IP-Adresse, den Browsertyp, die Sprache des Browsers, Datum und Zeitpunkt
Ihrer Anfrage sowie ein oder mehrere Cookies, die lhren Browser eindeutig
identifizieren.
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Google verarbeitet personenbezogene Daten nur fir die Zwecke, die in diesen
Datenschutzbestimmungen und/oder den zuséatzlichen Hinweisen zum
Datenschutz fiir bestimmte Services beschrieben werden. Zuséatzlich zu den oben
genannten sind dies folgende Zwecke:

- Bereitstellung unserer Services fur Nutzer, einschlielich der Anzeige
benutzerdefinierter Inhalte und Werbung

- Uberpriifung, Forschung und Analyse zur Verwaltung, Verbesserung und zum
Schutz unserer Services

- Gewahrleistung des ordnungsgemafen Betriebs unseres Werbenetzwerks

- Schutz der Rechte oder des Eigentums von Google oder unserer Nutzer

- Entwicklung neuer Services

p://bits.blogs.nytimes.com/2008,/03/09/acl-brings-out-the-penguins-to-explain-ad-targeting-ok-saul-and-louise-post-with-article/

Ansicht Favoriten  Extras 7

& Vorgeschlagene Sites = & Mehr Add-ons erhalten ~

ne Penguins to Explain Ad Targe...

:le(cso(m;toTimesPeople n TimesPeople Lets You Share and Discover the Best of NY.__.

HOME FAGE | TODAY'S PAFER | VIDEQ | MOST POFULAR | TIMES TOFIGS

Ehe New ork Times

Saturday, May g, 2009 TeCh nOIOgy

WORLD | U.S. N.Y./REGION BUSINESS TECHNOLOGY | SCIENCE | HEALTH SPORTS OPINION | ARTS ST

Search Technology Inside Technology Bits
Go Internet Start-Ups Business Computing Companies Blog »

F
[l /
@“ Search This Blog

Bits
Husiness = I 1om = Tothmology = Sock
4  Spectrum A
March 9, 2008, 10:10 Ph The Battle f
Nears an En
AOL Brings Out the Penguins to Explain Ad -
Targeting Hot Bits

- - Live Blog of A1
By LOUISE STORY (67 comments)

: - - Do You Know.
- ‘ In a few weeks, AOL plans to introduce an ad campaign comments)

featuring a penguin to educate its users on ad targeting. (Yes, a - The Problem ?

! penguin.) AOL says it's hard to communicate all the in’s and - ;51:}:;2’:1(0125

out’s of targeting because they're technical. . In Defense of]
comments)

“Are people going to stop and read a detailed technical explanation?” said
Jules Polonetsky, the chief privacy officer for AOL. “When they just want to
get their mail?”
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Behavioral Advertising

Frame 01 - Lead text fades in from background. Appropiate pause for user to read

Did you know that many ads
you see on the web are

based on other web sites you
have visited?

Frame 02 - Text fades in sequentially

How Does That Happen?

p) PRESLMAYR

Behavioral Advertising

Frame 03 - Reveal to penguin at AnchovyGourmet.com

Mr. Penguin visits
AnchovyGourmet.com

An ad company sends a
cookie to Mr. Penguin’s
computer, recording
his visit.
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Behavioral Advertising
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anguin r

Mr. Penguin later visits
PenguinNews.com for a
weather update.

eads fora s nd glances at

The ad company
reads the cookie
to display a
relevant ad.

Click Here.

AOL

For more information from AOL
about online advertising and
your privacy choices:

Behavioral Advertising
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Ehe New York Eimes

March 10, 2008

They Know More Than You Think

Web companies are usually compared by how many people visit their sites each meonth. But looking
at how many times a month each Web company collects data about a typical visiter may be a better
comparisen. These figures are based on the number of times consumers make search inguiries an
these siles as well as the number of ads lhey see, pages they view and videos they watch.

DEC. 2007

NUMBER OF TIMES DATA IS
COLLEGTED ON EAGH VISITOR

COMPAY INAMONTH, ON AVERAGE MILLION UNIGUE VISITORS
ahoo 2,520 158.6
Fox Interactive Media (MySpace) 1,220 [N it &1.s NN

Time Warner Network [AOL) 610 I company® 163.7 I
Google om0 | s —
Facebaok 525 companye. 347

Micrasoft 355 Il adnetwork 144 7
EBay 201 790 I

Amazon 87 ] 65.2 I

Disney Onling 64 | 22

Ask Nelwork 57 | 405 N

McClatchy Corporation 49 | 551

New York Times Digital 45 | 44.4 N

NBC Universal 38| 173l

Condé Nast Publications 34| atll

Wikipedia 16| 519 I

Notes: The ad networks are places these companies can collec! data, but they do not in all of these instances.
Also, the Time Warner figure is missing the ad network Tacoda, and the Microsolt number does nol include its
ad-serving company Atlas, Google's numbers da not include the ad-servng company DaubleClick
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elections. It is a system that HOME & GARDEN »
FCHNOLOGY ; N Email M .
borTs supporters hoped would Making Flowers Into mail Marketing.
spread to other states. Perfume |
FIENCE catral 1
- - Room for Debate: Wil the Top Natur:
[ o Two' Primary Work? perfumers are 5]
a f ; Constant Gantact”
s In Sweden, the Men Can Have It All turning their
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sic Sharp Contrasts to give women equal rights at work — and men equal - 1 Slide Show DAX CAC 40
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= BATS: Yankees to Face Halladay
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* Square Feet: Cq
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More New York Times Blogs »

CUSTOMER SERVICE
Times Reader 2.0 Daily delivery of The Times - straight to

What are Ads by Google? your computer. Subscribe for just $4 .62 a week.
@s by Google are keyword-targeted advertisements \
provided through the Goeogle AdWords™ program. Ehe New lork Times.
App for iPad.”
These listings are administered, sorted and maintained by presented by
Google. Forinformation aboutthese Google ads, goto ) CHASEQ
adwords.google.com SAFPHIRE

Google may place or recognize a unigue "cookis” on your

Web browser. Information from this cookie may be used by
Goagle to help provide advertisers with more targeted Ads by Google
adveritising opportunities. For more information about
Goagle's privacy policy, including how to opt out, go to / airberlin - Your airline.

doogle.comiads/preferences Jetzt Fliige bei airberlin buchen. Weltweit fliegen

By clicking an Advertiser Links you willleave Inkl. topbonus!
NYTimes.com. The Web site you will go ta is not endarsed airberlin.com

0 Internet | Geschitzter Modus: Inaktiv i3 v ®100% v
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@) Windows-Hilfe und Support

& InPrivate | ‘ @ © m - m ﬁ Fragen Optiondg

| Hilfe durchsuchen »|

¥ Alles anzeigen

. R - i InPrivate: haufig gestellte Fragen
Wenn das InPrivate-Browsen aktiviert ist, wird dieser Indikator

. Hier erhalten Sie Antwaorten auf einige haufig gestellte Fragen zu InPrivate,
angezeigt.

~ Was ist InPrivate-Browsen?

@U x m £] aboutInPrivate Beim InPrivate-Browsen wird Internet Explorer daran gehindert, Daten zur

Browsersitzung zu speichern. Dadurch wird verhindert, dass andere Benutzer des
Computers sehen kénnen, welche Websites Sie besucht und welche Inhalte Sie
angezeigt haben, Wenn Sie das InPrivate-Browsen starten, wird Internet Explorer

. i Fenst sffnet. Der Schutz, den das InPrivate-B biet:
InPrivate-Browsen verhindert, dass Internet Explorer Daten tber Ihre Browsersitzung ::‘ter:Dre?:jr”;f;g::ﬂsr:;grzo‘"nda Sid;;:LFE::t;:E’L;:;; Sr‘iwk;in“:‘ ‘jt

speichert. Dies umfasst Cookies, temporare Internetdateien, Verlaufe sowie weitere diesem Fenster beliebig viele Registerkarten ffnen, die alle durch das InPrivate-
Daten. Symbolleisten und Erweiterungen sind standardmaBig deaktiviert. Weitere Browsen geschiitzt sind. Wenn Sie jedoch ein anderes Browserfenster offnen, ist
Informationen finden Sie in der Hife. dieses Fenster nicht durch das InPrivate-Browsen geschutzt. SchlieBen Sie das
Browserfenster, um das InPrivate-Browsen zu beenden. Weitere Informationen
finden Sie unter Was ist InPrivate-Browsen?.

SchlieBen Sie dieses Browserfenster, um das InPrivate-Browsen zu deaktivieren.

Wie kann ich das InPrivate-Browsen aktivieren?

InPrivate-Bi Was ist InPrivate-Filterung?

| Lesen Sie die Datenschutzbestimmu

Wie aktiviere bzw. deaktiviere ich die InPrivate-Filterung?

» Wie kann ich manuell festlegen, ob Inhalt geblockt oder zugelassen wird?

PRESLMAYR

S| Internetoptionen [gf==]

angerous Swago 12238 PM W Recomn}

Verbindungen I Programme Erweitert MOST RECENT Try Times Reader 2.0
Allgemein I Sicherheit Datenschutz Inhalte P |

Datensc

Einstellungen

Klicken Sie auf "Standard”, um die standardmé&Bige
Datenschutestufe zu verwenden.

Benutzerdefiniert

Sie kénnen auswahlen, wie Cookies in der Intemetzone
behandelt werden sollen. Dies setzt die standardmalige
Cookieverarbeitung auler Kraft.

Cookies

- Erweiterte od tierte Einstell
weiterte oder impartier neteilngen [7] Automatische Cookiebehandiung aufheben

Cookies von Erstanbistem Cookies von Drttanbistem

@ Bestatigen

[ Sites ] [ Importieren ] [ Erweitert ] [ Standard ] Sitzungscookies immer zulassen
Popupblocker
Die Anzeige der meisten Popupfenster wird
verhindert, Einstellungen
Popupblocker einschalten HOME & GARDEN »
InPrivate Making Flowers Into
T DKeine Daten zur Verwendung durch die InPrivate-Filterung Perfume
A If[{a.- sammeln Natural

perfumers are
turning their
blooms into
fragrances.

Symbolleisten und Erweiterungen beim Starten des
InPrivate-Browsens deaktivieran

pd employees to refer to its best-
plets, not Chevys. The above 1950

- b Slide Show

OK Abbrechen Ubernehmen
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mosT Popl Datenschutzwarnung

~ Die Website "nytimes.com" mochte eine Datei, ein so genanntes
Cookie, auf dem Computer speichem. Diese Datei kann dazu
wverwendet werden, Benutzerinformationen nachzuverfolgen.
Machten Sie dies zulassen?

Festlegung auf alle Cookies dieser Website anwenden

Try Times Re

[ Zuimssen | [ Ablehnen | [ Detas | [ Hife

Try Times R

Datenschutzwarnung

~ Die Website "scorecardresearch com” machte eine Datei, ein so
= genanntes Cookie, auf dem Computer speichem. Diese Datei kann
dazu verwendet werden, Benutzerinformationen nachzuverfolgen.
Machten Sie dies zulassen?

Festlequng auf alle Cookies dieser Website anwenden:

Message on

Erce
r fiscal

lecially among
pmies, is likels

(Zmsen ) [(foemen ) [ psais ) [

NI

Tk o

HOME & GARDEN =
Making Flowers Into
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Osterreich International Gartenwel

Cookie, auf dem Computer speichem. Diese Datei kann dazu
verwendet wenden, Benutzerinformationen nachzuverfolgen.
Méachten Sie dies zulassen?

Aktuelles Wetter: Osterreich
Donnerstag, 10.06.2010, 12:00

COUEryE

Die Website "adverserve.net” méchte eine Datei, cin so genanntes

4.2t 0B24.at

Ewetter Services
@ als Startseite
[0 Bocokmarken

:‘@‘ % Mein Wetter

([ zuassen | [ sbietmen | [ D ife |

arnung!

warnungen per SMS

Sturm

1

12Uh

Heule Wetter.at: 18 Cookies!

Ubersicht Temperatur Niederschlag | Wind Sat-Bild  Bewslkung E
|

personlichen
Unwetterwarnungen per SMS aufs
Handy - punktgenau fir Deinen
gewdidnschten Ort

mehr Infos »

Werden Sie wetter.at-Partner!

Ihre eigene Messstation inkl.
umfassender Werbung auf wetter.at —
jetzt anmelden und wetter.at-Partner
werden...

mehr Infos »

Die TOP 10 Tipps Osterreichs
Die 10 besten Golf- und Welinesstipps,
Restaurants, Szenelokale, Skihotels

& UVM. 3US ganz

mehr Infos »

rem Handy

stter at mit viglen
Features jetzt gratis auf Ihr Handy. Alle
Infos und Maglichkeiten zum
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PRESLMAYR

v

AppData » Local

m

[ 1071412552/
[ 82753263

| | 862114255306610/

| | 891052332096969/

[ akr

[ cgi-bin

£ cior

cookietky@207 net/

[ cookieky@abmr.net/

| | cookieky@ad.adserverdl.de/

| cookieky@ad yieldmanager.com/’

| cookieky@ad.zanox.com/

|| cookieky@addthis.com/

| cookieky@adfarml adition.com/

| cookie:ky@adjug.com/

| cookieky@adlink.net/

| cookieky@admax.quisma.com,

| cookieky@adriaforum.com/

| cookieky@adrolays.de/

|| cookieky@ads.doodle.com/s

| cookie:ky@adserver.adtechus.com/

| cookieky@adserverhome.com/

|| cookieky@adsfac.eus

| cookietky@adspirit.de/

| cookieky@adspirit.net/

|| cookie:ky@adtech.de/
cookieky@adtiger.de/

» Microsoft » Windows » Temporary Internet Files

| | cockisky®adverserve.net/

| cockie:ky@advertising.com,’
| cookieky@adviva.net/

| | cockisky@advolution.de/

| cockieky@adwonx.at/

| | cookie:ky@albatross-reisen.de/
| | cockisky@amgdgt.com/
cookie:ky@apmebf.com/

|| cookieky@at.adlink.net/

| cockisky@at.gmads.nets

|| cookieky@at.msn.com/

| cookieky@at.mydays.com/

| | cockisky@at.smartshopping.com/
| cockie:ky@atdmt.com/’

| cookie:ky@banman.curomoneydigital.com/

| cockisky®belboon.de/
| cockieky@bing.com/

| cookieky@biomet.at/

| cockisky®blog.gpa-djp.at/

| | cookie:ky@bluestreak.com/

| cookie:ky@bmknet.at/

| cockisky®booking.com/

| cockie:ky@brabeova.blog.respekt.cz/
| cookieky@britishairways.com/’

| cookieky@bs.cerving-sys.com/

| cockisky@c.bing.com/

cookietky®c.msn.com/

B - 1 @

|| cockisky@camping.gebetsroither.com/’
| cockie:ky@camping.hr/

| cookie:ky@campingklosterneuburg.at/
| cockisky@campingtulin.at’

| cockie:ky@checkfelix.com,’

| ] cookieky@cio.des

| cockisky@cisco.com/

| cockie:ky@citrixenline.com,’

| cookietky@computerwelt.at/
| | cockisky@confidencemarket.co.cc/
|| cookieky@connectwunderloop.net/

| cookieky@content.yicldmanager.com/

| cockisky@contextweb.com/

| cockie:ky@cockie.monster.com/

| cookieky@cornell.edu/

| | cockisky@diepresse.com/

| cockie:ky@direktanlage.at’

| cookieky@dl.javafx.com/

| cockisky@dmvoe.at/

| cockieky@deodle.com/

| cookie:ky@doubleclick.net/

| cockisky@earth.google.com/

| cockie:ky@eas.apm.emediate.eu

| ] cookieky@ebay.at/

| cookisky@ebay.com/

| cockie:ky@ebayobjects.com/
cookie:ky@egch.org/

E http://adsfac.eu/ - Windows Internet Explorer

=8 R

@Uv |$ http://adsfac.eu/

> Favoriten

@ http://adsfac.eu/

55 @ Vorgeschlagene Sites » [ LEO Deutsch-Englisches ..

MEIEIE )

| Mehr Add-ons erhalten v | RIS - Bundesrecht

adsfac.eu

v [ @ v Seitev Sicherheit v Extras v

Preslmayr Datenschutz g | www.diepresse,

Problem: Information tiber Cookies von Drittanbietern grof3teils
nicht verfligar, zB adserve.net, adsfac.eu, uimserv.net

21.06.2010
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Warum werden Cookies durch die
advolution technologies eingesetzt?
advolution setzt Cookies ein, um die
Einblendung von Werbemitteln, die durch
die Kunden won advolution geschaltet
werden, fiir den User auszusteuern und zu
optimieren. Dies betrifit zum Beispiel die
maximale Anzeigehaufitkeit von
Werbemitteln, die ein User zu sehen
pekommt Zudem nutzt advolution in
Einzelfallen gespeicherte Cookie-
Informationen fir statistische Erhebungen.

Welche Daten werden durch das Setzen
von advolution-Cookies erfasst?

advolution speichert durch das Setzen von
Cookies keine personenbezogenen Daten
wie MName, Email-Adressen oder andere
personliche Angaben. Alle Informationen
sind rein  anonymisiet und enthalten
technische Informationen wie
beispielsweise die Anzeigenhaufigkeit und
das Anzeigedatum wvon Werbemitteln, den
benutzten  Browser oder auch das
installierte Betriebssystem.

p) PRESLMAYR

Wie geht advolution mit dem Thema
Datenschutz um?

advolution arbeitet in samtlichen Prozessen
der Datenerfassung streng konform nach
dem deutschen Datenschutzrecht.
Samtliche gespeicheren Daten sind auf
Servern  im  bundesdeutschen  Raum
abgelegt. Zudem erfillt advolution s&dmtliche
P3P-Vorgaben (Privacy Preferences Project).
Erganzend weist advolution darauf hin, dai
alle advolution-Mitarbeiter an das
Datengeheimnis gebunden sind, ebenso
wie die advolution-Kunden iber
Regelungen in den Allgemeinen
Geschaftsbedingung (AGBs).

Wie kénnen Cookies vollstandig
ausgeschaltet werden?

Die aktuell gangigen Internet-Browser sind
standardmafiig S0 eingestellt, dass
grundsatzlich Cookies akzeptiet werden.
Diese Einstellung kann Gber die jeweiligen
Internetoptionen des Browser geandert
werden.

p) PRESLMAYR

Behavioral Advertising

7 Konsequenz fur die Wirtschaft: ,Klassische” Medien wie
Print, Radio und TV verlieren Werbeeinnahmen, da
Werbebudgets in ,mafl3geschneiderte” behavioral ads
investiert werden.

7 Klassische Medien kdnnen keine solchen
malf3geschneiderten, verhaltensgesteuerte Werbungen
schalten, da sie nicht Uber die erforderliche Datendichte
verfugen, die nur im Internet generiert werden kann

resimayr.at 23. Mai 2008

21.06.2010
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+ Konsequenz fur den Datenschutz: Durch
Verschiebung der Werbebudgets werden noch
mehr Daten gesammelt und diese noch besser
ausgewertet und vernetzt, um immer besseres
Behavioral Advertising anbieten zu kdnnen.

+ Eine klare datenschutzrechtliche Regelung wird
daher wichtig. Es ist teilweise unklar, inwieweit
der heutige Rechtsrahmen ausreicht oder
Behavioral Advertising zulasst/unterbindet.

) PRESLMAYR

Unklar: Sind Daten, die Uber Cookies oder IP-
Adressen gesammelt werden, tiberhaupt
personenbezogene Daten?

Gutachten der frz. Datenschutzbehérde CNIL
vom 5.2.2009 lber verhaltensbezogene Online-
Werbung : Verweist auf WP 136 der Art. 29
Datenschutzgruppe vom 20.7.2007

21.06.2010
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+ Laut WP 136: ergibt sich aus der Def.
~personenbezogene Daten“ in RL: =
Informationen uber eine bestimmte oder
bestimmbare Person.

» RL: Bestimmbar ist ein Person, die direkt oder
indirekt identifiziert werden kann, insbesondere
durch Zuordnung zu einer Kennnummer oder zu
einem oder mehreren spezifischen Elementen,
die Ausdruck ihrer psychischen,
physiologischen, psychischen, wirtschatftlichen,
kulturellen oder sozialen Identitat sind“.

)) PRESLMAYR

' Es reicht aus, wenn die betroffene Person
aufgrund der Datenverarbeitung anders
behandelt wird als eine andere. Ist bei
Behavioral Advertising der Fall.

» WP 136: Person kann aufgrund anderer
Informationen identifiziert werden.
Identifizierbarkeit einer Person setzt nicht mehr
die Kenntnis ihres Namens voraus.

' Laut CNIL fallen bei Behavioral Advertising
daher personenbezogene Daten an.

21.06.2010
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+ CNIL fordert daher klare und verstandliche
Information fur die Internetbenutzer,
insbesondere Uber den konkreten Zweck der
eingesetzten Cookies.

» Bei Auswertung von Nutzerverhalten flr
verhaltensbezogene Werbung fordert CNIL
sogar Zustimmungs- und Widerrufsrecht.

' BloRBer Hinweis ,versteckt” in der
Datenschutzerklarung der Webseite reicht laut
CNIL nicht aus .

) PRESLMAYR

» WP 148 vom 4.4.2008 zu Datenschutzfragen im
Zusammenhang mit Suchmaschinen

' IP-Adresse: Da normalerweise ldentifizierung
maoglich, personenbezogen

1 Cookies: Personenbezogen, wenn eindeutige
Benutzererkennung enthélt.

21.06.2010
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+ Speicherfristen auf Minimum reduzieren, max. 6
Monate

» Anreicherung von Benutzerprofilen mit Daten,
die nicht von den Benutzern selbst bereitgestellt
werden: nur mit Zustimmung der Benutzer

» Wenn individuelle Suchhistorie gespeichert: nur
mit Zustimmung des Benutzers

\
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Online Behavioral Advertising: European Commission launches
infringement proceedings against the UK

L-POSTED ON AFRIL 17, 2008 BY HUNTON & WILLIAMS LLP

Following numerous complaints about the use of behavioral advertising technology by
internet senice providers, the European Commission (the “*Commission”) launched
infringement proceedings against the United Kingdom for an alleged failure to kee
people’s online details confidential. The EU Telecoms Commissioner, Viviane Reding.
has called upon the UK to change its national laws to ensure the confidentiality of
communications by prohibiting interception and surveillance without the users consent.
f the UK does not comply, the Commission can issue a final warning before taking the
UK to the European Court of Justice.

EJ Email This

Print

B comments
Trackbacks

Legal Background

In the UK, those who collect and use data through behavioral advertising technology must comply with the Data
Protection Act 1998 (as amended) (the "DPA”), as well as the Privacy and Electronic Communications (EC
Directive) Regulations 2003 (the *Privacy Regulations™). In addition. any organization which chooses to “monitor”
or “intercept” online communications must also comply with the Regulation of Investigatory Powers Act 2000
("RIPAT) and the Telecommunications (Lawful Business Practice) (Interception of Communications) Regulations
2000 (the "LBP Regulations™).

These legislative instruments implemented various EU Directives in the UK. Under Article 226 of the EC Treaty,
the European Commission is responsible for ensuring that European Community law is correctly enacted into
the local laws of individual Member States_ If a Member State fails to comply with European Community law, the
European Commission can bring infringement proceedings, and may ultimately refer the case to the European
Court of Justice ({the "ECJ"). Here, the European Commission has commenced infringement proceedings by
issuing a formal notice to the UK. The UK has two months to respond or to comply voluntarily by amending the
relevant legislation.

Phorm’s Advertising Tracker System
The debate began with the introduction of Phorm Inc_'s advertising tracker system which allows the company to
track the identity and web habits of individual computers by tracing their unique Internet Protocol addresses.
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EU issues ultimatum on internet privacy
Behavioural targeting investigated
By Chris Williams - Get more from this author

Posted in Telecoms, 31st March 2009 10:55 GMT
Free whitepaper — Best practices in the call center

The European Commission today delivered an ultimatum to internet firms - improve your
approach to privacy online, or face a regulatory clampdown from Brussels.

Meglena Kuneva, the consumer affairs Commissioner, told a gathering of ISPs. major
websites and advertising firms they are violating "basic consumer rights in terms of
transparency. control and risk", through daia collection and behavioural targeting.

"l want to send a warning signal
today that we cannot afford foot
dragging in this area," she said.
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ARTICLE 29 Data Protection Working Party
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o

LS

Brussels, 26 May 2010

Google Inc.
CEO

Subject: Working Party 29 Data Protection Commissioners

Dear.

I am writing to you 1n my capacity as Chatrman of the Article 29 Workang Party (hereafter:
WP29). On behalf of the data protection authorities m the EU united mn WP29, T call on you
to mmprove the protection of the online privacy of users of your search engine services.
Besides limiting the retention period of personal data, measures include a reduction of the
possibility to 1dentify users in the search logs and the creation of an external audit process to
reassure users that you are delivering on your privacy promuses, ie. by mvolving an

independent and external auditing entity.

PRESLMAYR

Knyrim, Suchmaschinen andersrum: Datenschutzrechtliche Implikationen
von Suchmaschinen und Web-Analyse-Tools, in Osterreichische
Juristenkommission (Hg.), Alles unter Kontrolle? — Uberwachung-
Privatsphare-Datenschutz, 115.
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