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Vortrag IT-Rechtstag 2021
Dr. Rainer Knyrim
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….für den IT-Rechtstag, der wegen der 
Pandemie wieder online stattfinden muss.

Aber auch für den österreichischen Staat.

2021 ist ein schwieriges Jahr…
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Someone has to pay the pandemic!
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Someone has to pay the pandemic!



www.kt.at 5

Max Schrems, 6.5.2021

Schrems: Eine „einzigartige Gelegenheit“ zwei Fliegen mit einer Klappe 
schlagen: öst. Datenschutzbehörde soll EUR 6 Milliarden Strafe gegen 
Google verhängen und kann damit gleichzeitig etwas für die Grundrechte 
und unser Budget tun.
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Aber lassen Sie uns ganz von vorne beginnen:

Willkommen zu meinem Vortrag am heurigen IT-Rechtstag:

Schrems II – Bewältigung der Folgen

Teil 1: Was bisher geschah
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Ausgangssituation

Schuldrechtliches Verhältnis

AVV +
SDK

Zugriff

Unionsbürger

EU-Tochter

US-Mutter

US-Regierung
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Ausgangssituation

Schuldrechtliches Verhältnis

AVV + 
SDK

Zugriff

Unionsbürger

EU-Tochter

US-Mutter

US-Regierung

Vorwurf Schrems:

• Fb verpflichtet Daten 

der NSA und dem FBI 

zur Verfügung zu 

stellen

• Unvereinbar mit Art 7, 

8, 47 GRC

• Deshalb keine SDK in 

die USA
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Ausgangssituation

Schuldrechtliches Verhältnis

AVV +
SDK

Zugriff

Unionsbürger

EU-Tochter

US-Mutter

US-Regierung

• ASB stellte Gültigkeit 

der SDK in Frage

• Rief Irisches 

Höchstgericht an

• Vorabentscheidungs-

ersuchen an EuGH
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EuGH Schrems II

Angemessenes 
Schutzniveau

Beurteilungsmaßstab

Elemente des Art 45 Abs 2 
DSGVO, durchsetzbare 
Rechte und wirksame 

Rechtsbehelfe müssen 
gegeben sein

Standardvertragsklauseln  
nur mit zusätzlichen 
Maßnahmen weiter 

einsetzbar

Wegen etwaigem Zugriff von 
Behörden im Drittland sind 

Datentransfers in Länder 
mit nicht angemessenem 
Schutzniveau auf Basis 

Standardvertragsklauseln 
nur mehr mit zusätzlichen 

technisch-
organisatorischen 

Maßnahmen (TOMs) 
zulässig

Standardvertragsklauseln 

Drittlandsübermittlungen
sind von 

Datenschutzbehörde bei 
Zweifeln auszusetzen oder zu 
untersagen. Datenexporteur 

hat Meldepflicht bei 
Datenschutzbehörde wenn er 
trotz fehlendem Schutzniveau 

weiter übermittelt

Privacy Shield aufgehoben

USA nicht mehr im Kreis 
jener Staaten mit 
angemessenem 

Datenschutzniveau – Privacy 
Shield aufgehoben, Problem 

daher nun auch bei US-
Datentransfers mit  

Standardvertragsklauseln
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Datentransfers in Drittländer – Art 44ff DSGVO

Angemessenheitsbeschluss
Art 45 DSGVO

• Privacy Shield
• Gleichgestellte Drittstaaten

Geeignete Garantien
Art 46, 47 DSGVO

Ausnahmen für bestimmte Fälle
Art 49 DSGVO

Drittland: = alle Nicht-EWR - Staaten
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Gleichgestellte Drittstaaten

• Andorra

• Argentinien

• Kanada

• Färöer Inseln

• Guernsey

• Isle of Man

• Israel

• Jersey

• Japan

• Neuseeland
• Uruguay
• Schweiz

Wie geht es nach dem 
Brexit weiter?
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Datentransfer generell

Angemessenheitsbeschluss
Art 45 DSGVO

Geeignete Garantien
Art 46, 47 DSGVO

• Verbindliche interne Datenschutzvorschriften 
• Standarddatenschutzklauseln (EU, national)
• Genehmigte Verhaltensregeln
• Genehmigte Zertifizierungen
• Vertragsklauseln

Ausnahmen für bestimmte Fälle
Art 49 DSGVO
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Datentransfer in die USA – zusätzliche Maßnahmen?

Angemessenheitsbeschluss
Art 45 DSGVO

Geeignete Garantien
Art 46, 47 DSGVO

• Verbindliche interne Datenschutzvorschriften
• Standarddatenschutzklauseln (EU, national)
• Genehmigte Verhaltensregeln
• Genehmigte Zertifizierungen
• Vertragsklauseln

Ausnahmen für bestimmte Fälle
Art 49 DSGVO
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Standarddatenschutzklauseln (SDK)

Vertragliche Regelungen zwischen Datenexporteur und –
importeur. Neue SDK im Entwurf von EU-Kommission 
publiziert.

Datenschutzniveau in den USA trotz SDK nicht 
angemessen

Zusätzliche Maßnahmen erforderlich (vgl. EuGH, EDSA)

Prüfpflicht des Datenexporteurs vor jeder Übermittlung

 Kein Verlassen auf einmal Prüfung des Status Quo bei 
Vertragsabschluss möglich 

16
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Datentransfer generell

Angemessenheitsbeschluss
Art 45 DSGVO

Geeignete Garantien
Art 46, 47 DSGVO

Ausnahmen für bestimmte 
Fälle
Art 49 DSGVO

• Einwilligung der betroffenen Person
• Vertragsanbahnung und –erfüllung
• Wichtige Gründe öffentlichen Interesses
• Geltendmachung, Ausübung, Verteidigung von 

Rechtsansprüchen
• Schutz lebenswichtiger Interessen
• Übermittlung aus Registern
• Zwingende berechtigte Interessen
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Übermittlung an Drittländer – Ausnahmen gem. Art 49 
DSGVO

• Beispiel „Interviews“:

• Selbständige, freie Wissenschaftlerin

• Werkvertrag mit NGO/NPO in USA (einzelnes, zeitlich 

begrenztes Projekt)

• Inhalt: Durchführung und Auswertung von Interviews und 

Berichterstellung (Interviewpartner werden von 

Wissenschaftlerin selbst ausgesucht und kontaktiert)

• In Interviews geht es auch um politische Meinungen (Art 9-

Daten!)
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Übermittlung an Drittländer – Ausnahmen gem. Art 49 
DSGVO

• Beispiel „Interviews“:

• Lösung: ausdrückliche Einwilligung gemäß Art 49 Abs 1 lit a 

• Kommt nur für gelegentliche und nicht widerholte 

Übermittlungen in Betracht!

• Ausdrückliche Einwilligung nachdem die betroffenen 

Personen über die Risiken derartiger Datenübermittlungen 

informiert wurden und vor tatsächlicher Datenübermittlung
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Teil II

Teil II

Bewältigung der Folgen von Schrems II:

Auf der Suche nach den zusätzlichen Maßnahmen
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Bewältigung der Folgen von Schrems II: Welche 
zusätzliche Maßnahmen müssen getroffen werden? 

Antworten gibt der Europäischen Datenschutzausschuss in seinen 
Empfehlungen: 
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Empfehlungen EDSA 1/2020
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Google – zusätzliche Maßnahme?
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Empfehlungen EDSA 1/2020
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AWS
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AWS
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AWS
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AWS
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AWS: Vetorecht gegen Subverarbeiter? 
Art 28 DSGVO?
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Empfehlungen EDSA 1/2020
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Empfehlungen EDSA 1/2020
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AWS
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Salesforce
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Salesforce
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Salesforce
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Publiziert als Prinzip auf Homepage, aber nicht Vertragsbestandteil der BCRs 
von Salesforce:

Salesforce
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Empfehlungen EDSA 1/2020 – digitaler „Totmannknopf“! 
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Empfehlungen EDSA 1/2020 –

Furcht des EDSA vor Herausgabepflicht des Verschlüsselungsschlüssels:
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Empfehlungen EDSA 1/2020 – Use Cases
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Empfehlungen EDSA 1/2020 – Use Cases
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Entscheidung Conseil d‘Etat
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Entscheidung Conseil d‘Etat

Datenspeicherung von Covid-Impfdaten in AWS Cloud zulässig, da 
Verschlüsselungsverfahren auf Basis einer vertrauenswürdigen Dritten mit Sitz in 
Frankreich eingerichtet war:
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Encryption and Key Management in AWS -
https://www.youtube.com/watch?v=uhXalpNzPU4YouTube
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Salesforce
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Salesforce
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Salesforce
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Salesforce
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Salesforce
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Praxiserfahrung Verschlüsselungsschlüssel

Praxiserfahrung: IT-Sicherheits- und Kryptographiearchitekten sind zT sehr 
fokussiert auf die Absicherung gegen Angriffe von außen, allenfalls auch 
noch gegen böswillige Mitarbeiter. Der Fall, dass Behörden legaler Weise 
den Schlüssel herausverlangen können ist oft nicht in ihrem Scope, 
Schrems II wird daher von den Technikern nicht immer richtig verstanden 
und muss von den Juristen erst übersetzt werden. 

Fraglich ist, ob es technisch möglich ist, ein System so zu gestalten, dass 
die Daten niemand mehr beim Auftragsverarbeiter selbst entschlüsseln 
kann und damit dazu auch nicht (erfolgreich) gezwungen werden kann?

Fraglich ist dann aber auch, ob im jeweiligen Land die IT-Systeme von den 
Anbietern vorsätzlich so konstruiert werden dürfen, dass 
Überwachungsgesetze nicht mehr umgesetzt werden können?   
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Was tun, wenn Verschlüsselungslösung das Schrems II -
Problem nicht löst? Pseudonymisieren – EDSA Use Case 2
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Was tun, wenn auch das nicht funktioniert?

• Alternativanbieter in der EU suchen. Insbesondere bei 
Webseite-Analysetools, Mailprogrammen gibt es 
brauchbare Alternativen in der EU.
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Was tun, wenn auch das nicht funktioniert?

• Wenn keine Alternative: 

• DSFA machen. 

• Zusätzliche Maßnahmen vereinbaren, wenn möglich 

aushandeln. 

• Mögliche Datenschutzeinstellungen im System aktivieren. 

• Gesamten Prozess dokumentieren. 

• Risiko abschätzen, Management Entscheidung treffen 

lassen. 
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noyb gg. Netdoktor und Google wg. Google Analytics
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Werden Sie aktiv, damit es für Sie als 
Verantwortlichem nicht so endet, wie noyb fordert….
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Ausblick: Entwurf neue Standarddatenschutzklauseln 
(Klausel 2)
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Ende

Fragen?

RA Dr. Rainer Knyrim,      

Knyrim Trieb Rechtsanwälte OG

1060 Wien, Mariahilfer Straße 89a

Tel. +43/1/9093070, Email ky@kt.at

www.kt.at

Anmeldung zum kostenloser Datenschutz-Newsletter:

https://www.kt.at/newsletter/


