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— Asset: Beratung in Englisch, Franzésisch und Spanisch

Internationale Ausbildung
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AKTUELL

http://www.aec.at/center/ausstellungen/ausser-kontrolle/

...wirklich?
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... ODER DOCH?

http://cookiedemosite.eu/index.html
(IAB Europe)
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UBERBLICK

Allgemeines zu Online-Targeting & Cookies
— Cookie & personenbezogene Daten
— Die Akteure beim Online-Targeting

Die ,EU-Cookie-RL*
— Auslegung Art-29-Datenschutzgruppe
— Selbstverpflichtungsinitiativen & Status quo der Umsetzung

Gesetzliche Regelung in Osterreich
— § 96 Abs 3 TKG 2003 idF BGBI 1 2011/102
— Praktikable Umsetzung?!

Datenschutz-Grundverordnung
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Allgemeines zu Online-
Targeting und Cookies
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ONLINE-TARGETING

» Technik, die individuelle, auf den Nutzer abgestimmte Werbung
ermoglicht

= Optimale Ansprache der Zielgruppe
= geringe Streuverluste
= Esqilt:

— Je mehr man von einem Internetuser weif3, desto besser kann man ihm
Werbung liefern, die interessant ist und angeklickt wird.

— Reaktion auf verhaltensorientierte Kriterien (Produkteinstellung,
Markenwahl, Preisverhalten, Lebenszyklus (Teenager, Geschaftsmann)

RA Dr. Michael M. Pachinger @ ggl\—,xr\,lDHELM



ZIEL

INNOVATION
Remarketing - Werbung ohne Streuverluste

Remarketing -
Werbung ohne Streuverluste

Unternehmen investieren Millionen an Werbegeldern, um

Interessenten fiir ihre Produkte zu gewinnen. Heute mani-

festiert sich dieses Interesse der Konsumenten grofitenteils

im Internet auf den Websites der Unternehmen. Remarketing

bietet die Moglichkeit, genau mit diesen Konsumenten weiter

zu kommunizieren. Der Traum jedes Werbers wird wahr -
100 % Zielgruppe, 0 % Streuverlust.

Von Mag. Ernst Haslinger,

DI Christian Hartl und

RA Dr. Michael M. Pachinger
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COOKIES ALS PERSONENBEZOGENE DATEN?

= Verwender von Cookies (z.B.: Online-Werbeagentur)
— = Auftraggeber iSd DSG

= Cookies als bloBe Zahlenkombination
— zB amazon.de, session-id: 969231388
— kein unmittelbarer Personenbezug erkennbar
— nur Bezug zu bestimmtem Computer

= Kiriterium: Zu gespeicherten Daten (mit rechtlich zulassigen Mitteln)
Personenbezug herstellbar?

= Achtung: Auslesung, VerknUpfung, zB mit IP-Adresse!

= Daten aus Cookies iVm IP-Adresse personenbezogen!
— so0 auch explizit zB die franzésische Datenschutzbehdrde CNIL

RA Dr. Michael M. Pachinger @ ggl\—,x[I:IDHELM



PERSONENBEZOGENE DATEN IM INTERNET

= Definition in Art 2 lit a Datenschutz-RL

— ,Informationen Gber bestimmte oder bestimmbare Person... Zuordnung
zu speziellen Elementen..."”

»  Art-29-Datenschutzgruppe (WP 188):

— ,...behavioural advertising involves the processing of unique identifiers
be that achieved through the use of cookies or any kind of device
fingerprinting. The use of such unique identifiers allows for the
fracking of users of a specific computer even when IP adresses are
deleted or anonymised. In other words, such unique identifiers enable
data subjects to be ,singled‘ out for the purpose of tracking user
behaviour while browsing on different websites and thus qualify as
personal data.”

* Nuancierung Definition: Individualisierung, persénliche Merkmale

RA Dr. Michael M. Pachinger @ ggl\—,x[I:IDHELM



DIE AKTEURE BEIM ONLINE-TARGETING

= Werbetreibende
— Unternehmen, die ihre Produkte online bewerben mdchten

= Anbieter von Online-Inhalten
— diejenigen, die Uber ihre Websites Content anbieten
— Online-Werbeflachen zur Verflgung stellen

= Betreiber eines Werbenetzwerks
— diejenigen, die Kontakt zu Werbetreibenden/-partnern herstellen
— zB Online-(Marketing-)Agenturen

- Art-29-Datenschutzgruppe: Zusammenarbeit!

| | @ SCWP
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VERHALTNIS BETREIBER — ANBIETER

Werbetreibender

l Kontakt

Betrelber

- Kontrolle Uber Zwecke & Mittel der
Verarbeitung

-lesen Cookie-bezogene Informationen

- mieten Werbeplatz

- Auftraggeber (Verarbeitung Verantwortliche)

RA Dr. Michael M. Pachinger

Anbieter

- ua Ubermittlung der IP-Adresse

- Teil der Verantwortung

- Zuteil. Verantwortung DL- Vertrag?!

SCWP
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VERHALTNIS BETREIBER - WERBETREIBENDE

= Betreiber als AG
— entscheidet (allein) Gber Datenverarbeitung
— Herr der Daten im Verhaltnis zu Werbetreibendem
— Verflgungsgewalt tber erhobene Daten
— Rechtewahrung der Betroffenen

= Betreiber als DL
— vom Werbetreibenden beauftragt

— bestimmte Daten zur Herstellung des Werkes verarbeitet
— bestimmte Daten selbst ermittelt

- auch Werbetreibender als AG?!

RA Dr. Michael M. Pachinger @ ggl\—,xr\,lDHELM
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,EU-Cookie-RL"

RA Dr. Michael M. Pachinger @ ggl\—,ﬁr\,lDHELM




ORF.AT, 19.04.2010

FUTURE ZONE @ ORF.at Suchon

Tipps Newsletter
PRIVACY 19.04.2010 06200
|@c,mh-es Verscharfter Streit liber Browser-Cookies
Viele Angebote im Internet sind auf Werbung angewiesen. Uber
Suchen || Cookies, kleine Datenpakete, die auf den Rechnern der Nutzer

platziert werden, konnen diese von Werbern im Netz verfolgt
werden. Doch dafiir gelten nach einer EU-weiten Neuregelung
nun verscharfte Bedingungen. Werbeindustrie und

Folgende Cookies sind auf IThrem Compute

| Website

Datenschiatzer ringen jetzt um eine Losung.

Im Dezember ist das Telekomreformpaket der EU in Kraft getreten. Es
- sieht in der Datenschutzrichtlinie fur elektronische Kommunikation
---VerSCharfte Regelungen verscharfte Regelungen zu Cookies vor, die Internet-Anbietern die

ZU C()Okies,__ gerzielte Schaltung von Anzeigen ermaglichen. Maglich ist das, weil
Coockies Mutzerinformationen auswerten und die Infoermationen an die
Werbetreibenden zurickmelden. Die kleinen Informanten speichern,
welche Webseiten wir anklicken - und sie wissen. an welchem Ot wir
uns ins Internet eingewahlt haben. Diese Cookies werden von
kunftlg nur dann Mebsites an den Rechner des Mutzers geschickt und dort abgslegt -
eingesetz-t manchmal nur fir die Dauer des Website-Besuchs, manchmal aber

auch auf unbestimmte Zeit

Cookies darfen kanftig aber nur dann eingesetzt werden, wenn der
Mutzer darliber umfassend informiert wird und seine Einwilligung erteilt
hat. Zuvor galt die Regelung, dass der Mutzer vom Anbieter nur

... wenn E|nW|[]|gung er’[e“’[ informiert werden muss und die Werwendung von Cookies verweigern
kann.
Links: Information der Nutzer
Google Uber personalisierte Werbung Derzeit zeigt beispielsweise die Internet-Suche nach sinem Auto nicht

RA Dr. Michael M. Pachinger ggl\—,ﬁr\,lDHELM



DIE ,EU-COOKIE-RL"

= DSRL-eK (,E-Privacy-RL" 2002/58/EG) idF RL 2009/136/EG!

= Art5 Abs 3:

,Die Mitgliedstaaten stellen sicher, dass die Speicherung von
Informationen oder der Zugriff auf Informationen, die bereits im
Endgerat eines Teilnehmers oder Nutzers gespeichert sind, nur
gestattet ist, wenn der betreffende Teilnehmer oder Nutzer auf der
Grundlage von klaren und umfassenden Informationen, die er
geman der RL 95/46/EG u.a. uber die Zwecke der Verarbeitung
erhélt, seine Einwilligung gegeben hat. [...]"

RA Dr. Michael M. Pachinger @ ggl\—,x[I:IDHELM



BROWSEREINSTELLUNGEN

Internetoptionen ? £
Verbindungen I Programme I Erweitert
Allgermnein I Sicherheit Datenschutz | Inhalte
"
Einstellungen - - Erweiterte Datenschutzeinstellungen I&l
g= |  wahlen Sie eine Einstellung fiir die Internetzone.
el a8 Sie kénnen auswahlen, wie Cookies in der Intemetzone
Mitteal B behandelt werden sollen. Dies setzt die standardmalige
Cookieverarbeitung auler Kraft.
- Blockt Cookies von Drittanbietern, die (ber keine Cookies
Datenschutzrichtinie verfiigen ; :
- Blockt Cockies von Drittanbietern, die Informationen Automatieche Cooldebehandlung aufheben
speichern, die zur Kontaktaufmame mit IThnen ohne
==} ausdriickliche Zustimmung verwendet werden kinnen ] ] ] . ]
- schrankt Cookies von Erstanbistern in, die Cookies won Erstanbietem Cookies von Drittanbistem
Informationen speichern, die zur Kontaktaufmame mit & Brneh &) Arnsh
Thnen ohne stillschweigende Zustimmung verwendet - st Lo
werden kénnen () Blocken ") Blocken
@ Bestatioen @ Bestatigen
[ Sites ] [ Importieren ] [ Erweitert ] Standard
b T [ Stzungscookies immer zulassen
opupblocker
Die Anzeige der meisten Popupfenster wird
verhindert. Einstellungen
Popupblocker einschalten
InPrivate
- & Keine Daten zur Verwendung durch die InPrivate-Filberung
k4 I'[ﬁ sammeln
Symbaolleisten und Erweiterungen beim Starten des
InPrivate-Browsens deaktivieren
Ok ] [ Abbrechen ] Ubernehmen
L &
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AUSLEGUNG ART-29-GRUPPE

= Umfassende Informationen
— Verarbeitende Stelle e
— Empfanger & Rechteausiibung

IT-Recht
Rechtsinformation
Datenschutz

Heraus: geber: Bel'tré'ge

" Sy m bo I e 3 I CO n S F‘?;::*‘:;;;:rnel Clemens Thiele:

Aktuelles zur Videoﬁbemachung — Erste
Elisabeth Staudegger Erfahrungen nach der DSG Novelle 2010, Teil 2

Elisabeth Staudegger:

=  Benutzerfreundlichkeit R e

Urheberrecht
Michael Pachinger:
Achtung Cookies — Verpflichtung zur Einwilligung

H beim Online-Targeting!
= Befrist |
erristun L
Walter Pfeil: =
| LexisNexis®KnowHow - Das neue Portal
fiir Personalisten

= Einwilligung! R
—  Opt-in (kein Opt-out wie bisher!) Checklist (1)
— Moglichkeit zur Zurtckziehung

Adressat: Zusammenarbeit der Akteure!

RA Dr. Michael M. Pachinger @ ggl\—,xr\,lDHELM



SELBSTVERPFLICHTUNG?!

Zahlreiche Vorschlage der Werbeindustrie

zB IAB (Internet Advertising Bureau Europe)

— European Framework for Online Behavioural Advertising
— Erhohung von Transparenz und Kontrolle

— lcons!

— Unterstitzt von ua nugg.ad, Google, Microsoft, Yahoo, ...

zB BVDW (meine-cookies.org)
— Cookies verwalten, ,Praferenzmanager®

Wichtig:
— mit gesetzlichen Vorgaben (RL) in Einklang!
— ,Accountability®

RA Dr. Michael M. Pachinger @ ggl\—,xr\,lDHELM



IAB EUROPE EU FRAMEWORK FOR OBA

Principles

= Notice of data collection
— Indication if ,personal data“ or ,sensitive personal data“
— Enhanced notice — icon in or around the ad

= User choice (OBA User Choice Site)
— Obtain Explicit Consent, easy to withdraw

= Data Security & Data storage

=  Sensitive Segmentation
— no targets specifically designed to children (< 12)
— Segments using sensitive data - explicit consent prior to use

» Compliance & Enforcement Programs

RA Dr. Michael M. Pachinger @ ggl\—,xr\,lDHELM



IAB EUROPE: NEGATIVE IMPACT!

Overly strict consent requirement

= Serious consequences for consumer’s surf experience
— Half of the Cookies would be captured

— Explicit consent goes far beyond objective of e-Privacy-Directive
— result in pop-ups or registration-like process
Jfeel and look like experience®:

- http://cookiedemosite.eu/index.html

= Transparent consumer information

= Meaningful controls

— e.g. new improved browser settings!
— Better privacy in pracmatic way

RA Dr. Michael M. Pachinger @ ggl\—,x[I:IDHELM



UMSETZUNG E-PRIVACY-RL

Richtlinie bereits umgesetzt:

Finnland umgesetzt
Schweden umgesetzt
Irland umgesetzt
UK umgesetzt

Stand: Ende 2011
RA Dr. Michael M. Pachinger

25.5.2011 in Kraft

01.7.2011 in Kraft

1.7.2011 in Kraft

26.5.2011 in Kraft

Act on the Protection of
Privacy in Electronic
Communications
(Section 7 :365/2011)

Electronic Communications
Act
(2003:389)

Electronic Communications
Networks and Services +
Privacy and Electronic
Communications

The Privacy and Electronic
Communications 2011:
regulation 6 (2) (b) and
regulation 7 (3) (b)

[...] cookies [...]
If the user has given
his/her consent.

[--.] actively consent
to [...] storing cookies
on their computer. [...]

Text nicht bekannt!

[-..] given his or her
consent.
[-..] given his consent.

SCWP
SCHINDHELM



UMSETZUNG E-PRIVACY-RL

Richtlinie bereits umgesetzt:

Deutschland  Gesetzesentwurf  17.06.2011
(156/11)

Niederlande = Gesetzesvorlage  21.06.2011

Frankreich umgesetzt 04.11.2011

Stand: Ende 2011
RA Dr. Michael M. Pachinger

§ 13 Abs 2
Telemediengesetz

Dutch Data Protection
Act
Article 11.7a

Ordonnance n°2011-
1012 du 24 aodt 2011
relative aux
communications
électroniques

[...] Einwilligung [...] bewusst und
eindeutig erteilt [...]

Pursuant to the new “cookie law”,
incorporated in the Dutch
Telecommunications Act (article
11.7a under 1), website operators will
be to obtain prior consent from users
before they can store or gain access
to cookies on the user’'s computer (i.e.
opt-in). As a consequence, current
browser settings are insufficient to
obtain consent.

Ces acceés ou inscriptions ne peuvent
avoir lieu qu'a condition que I'abonné
ou la personne utilisatrice ait exprimé,
apres avoir regu cette information,
son accord qui peut résulter de
parametres appropriés de son
dispositif de connexion ou de tout
autre dispositif placé sous son
contréle.

SCWP
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UMSETZUNG E-PRIVACY-RL

EU Mitgliedsstaaten Umsectzung bew. Status Quo

Belgien Gesetzentecurf J=

Bulgarien Gesetzenteurf

Ddnemark Enbwurl Durchlibirungsverord nung

Deuvtschland Gesetzenhwurf IE:

Estland 25. Mai 2011

Finnland 25. Mai 2011

Frankreich Ende Septembsar 2011 I=

Griechenland Geseloen sl

GroRbritannmien 26. Mai 2001 (12 Monate Schonfrist) J= Ja
Irland L Juli 200 J= Ja
Italien Gesetzentecurf

Lettland 8. |luni 2011

Litauen 1. August 2011

Luxemburg 13. August 2011 Ja

Malta 2&. Juni 2011

Niederlande erwartet fiir Januar 2012

Osterreich Gesetzentwurf

Polen agffentliche Anhdrung Ja

Portugal Gesetzentwurf

Ruménien Gesetzentwurf

Slowakei wirksam ab 1. Oktober 2011

Slowenien Gesetzentwurf

Spanien Gesetzentwurf Ja

Schweden 1. Juli 2011 (Schonfrist) Ja Ja
Tschechische Republik Gesetzentwurf

Ungarn 20. Juli 2011

Zypern Gesetzentwurf

http://www.twoqubes.com/2011/08/neues-online-gesetz-in-den-niederlanden-keine-cookies-ohne-zustimmung

Stand: 26.08.2011

RA Dr. Michael M. Pachinger
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ZAHLREICHE DISKUSSIONEN...
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... AUCH IN OSTERREICH!

xe S Ll@sterreichischeMedientage:MichaeIM.... +

(— | L | http://www.medien-tage.at/referenten/artikel/michael-pachinger/ T C'I "."' Google )3| #«t B

II@

BITERREICHISENE ONLINE DAY
MEDIENTAGE AUSTRIA

Medientage MICHAEL M. PACHINGER Forum Bildung und Migration =

Online Day Austria
Medien.Messe:Migration

Rechtsanwalt (SCWP Schindhelm),
Plattform |T-Law.at

MUT - Der Film m | | casmoSwstins ey
Medienservice RADr. Michael M. Pachinger
Sponsoren

Junior Partner bei Saxinger Chalupsky & Partner
Rechtsanwélte GmbH (SCWP), Online-
Anmeldung Datenschutz-Experte, Plattform lt-Law.at
Newsletter

Referenten

m

i "'\m s

RMAxz

Location

Dr. Michael M. Pachinger ist Rechtsanwalt und Junior Partner bei Saxinger Chalupsky &
Finde uns auf Facebook Partner Rechtsanwalte GmbH (SCWP), Wels, und ist spezialisiert auf IP- und IT-Recht sowie
Datenschutzrecht. Schwerpunkt seiner Tatigkeit bildet die Beratung von Mandanten bei
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ORF.AT, 12.05.2011

news

TW-Programm Tvihek Radio Osterreich Wetter IPTV Sport News ORF.atim Uberbli

HELP [T

i T — 4 Mehr Schiitz gegen

Verhaltens e 7 —
Bald Surfen ohne Spuren'maoglich { ] Telefonkeilerei

fiit Onlinewerbung

Zustimmung zu Browser-Cookies

Auf den ersten Blick machen Browser-Cookies das Leben leichter. Als
Erinnerungshilfe ermdglichen die kleinen Textdateien, die von vielen
Websites auf dem Computer des Nutzers gespeichert werden, dass
sich beispielsweise Onlinehandelsplattformen den Inhalt des virtuellen
Warenkorbs des Einkdufers merken. Als Spaher im Dienste von
Werbekonzernen kéinnen sie aber auch das Surfverhalten der User Ober
weite Strecken hinweqg verfolgen. Eine EU-Richtlinie soll die Privatsphére
der Mutzer starken, auch in Osterreich. Doch die Bundesregierung wird
nicht fristgerecht mit der heimischen Umsetzung fertig - und die
Werbewirtschaft protestiert heftig.

. . SCWP
RA Dr. Michael M. Pachinger @ SCHINDHELLM




EINWILLIGUNG — ABER WIE?

Kleine Cookie-Kunde

Die Europaische Kommission
unterscheidet vier Arten von
Cookies:

1. Session-Cookies fir die aktuelle
Sitzung: Sie werden geléscht, wenn
der User den Browser schlieftt.

2. Permanente Cookies bleiben
erhalten, auch wenn die Sitzung

geschlossen wurde. Sie sind auf der

Festplatte des Users gespeichert,

bis sie ablaufen (Verfallsdatum) oder

bis der User sie ldscht. Sie werden
verwendet, um persénliche
Informationen dber den Benutzer,
wie etwa Surfverhalten und
MNutzereinstellungen fir eine
bestimmte Website zu speichern.

3. Erstanbieter-Cookies stammen
von jener Website, auf der man sich
gerade befindet.

4. Drittanbieter-Cookies sind jene,
die von Dritten auf einer Website —
also nicht vom Websitebetreiber

selbst - gesetzt werden.

das ,i-Logo”. Ein im Werbebanner integriertes _i-Logo" wirde darauf
hinweisen, dass  das Userverhalten die Werbebotschaft bestimmt®. Wird

Umfassende Informationspflicht

Ansonsten gilt laut EU, dass der Zugriff nur gestattet ist,
wenn  der Nutzer auf der Grundlage von klaren und
umfassenden Informationen (_..) seine Einwilligung
gegeben hat’. Die Wirtschaftskammer (WKQ) vertritt die
Position, dass das Akzeptieren von Cookies in den
Browser-Einstellungen bereits als Zustimmung bewertet
werden soll. ,Sollte der Nutzer keine Cookies mehr
akzeptieren, kann er jederzeit die Einstellungen
entsprechend anpassen’, so der Fachverband Werbung
und Marktkommunikation in seiner Stellungnahme zum
TKG-Entwurf.

.Die Behandlung von Cookies
sollte von den Gedanken der
Transparenz,
Auswahlmadglichkeiten der
User und deren Einwilligung
getragen werden”, meinte
hingegen der Jurist und
Onlinedatenschutz-Experte
Michael Pachinger gegenuber
ORF.at.

_Die Behandlung von Gookies solite von den Gedanken de

ransparenz, Auswahlmdglichkeiten der User und dere

Einwilligung getragen werden”, meinte hingegen der Jurist

und Onlinedatenschutz-Experte Michael Pachinge

Ansatz .... ,i-Logo” ... selbst
auswahlen....

Werbebotschaften...

das Logo vom User angeklickt, dann kénne dieser selbst auswahlen,

elche Werbebotschaften er erhalten méchte bzw. diese akzeptiere)
oder auch ablehnen.

RA Dr. Michael M. Pachinger
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Gesetzliche Regelung in
Osterreich
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MINISTERIALENTWURF (269/ME XXIV. GP)

§ 96 Abs 3 TKG 1 2003:

,Betreiber oOffentlicher Kommunikationsdienste sind verpflichtet, den
Teilnehmer oder Benutzer darlber zu informieren, welche personen-bezogenen
Daten er ermitteln, verarbeiten und dbermitteln wird, auf welcher
Rechtsgrundlage und flr welche Zwecke dies erfolgt und flr wie lange die Daten
gespeichert werden. Eine Ermittlung dieser Daten ist nur zulassig, wenn der
Teilnehmer oder Nutzer seine Einwilligung dazu erteilt hat. Dies steht einer
technischen Speicherung oder dem Zugang nicht entgegen, wenn der alleinige
Zweck die Durchfihrung der Ubertragung einer Nachricht (iber ein
Kommunikationsnetz ist oder, wenn dies unbedingt erforderlich ist, damit der
Anbieter eines Dienstes der Informationsgesellschaft, der vom Teilnehmer
oder Benutzer ausdrticklich gewinscht wurde, diesen Dienst zur Verfiigung
stellen kann. [...].~

http://www.parlament.gv.at/PAKT/VHG/XXIV/ME/ME_00269/imfname_210873.pdf (07.05.2012)

RA Dr. Michael M. Pachinger @ ggl\—ll\{[ngHELM



DIE PRESSE, 25.05.2011
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RECHTSPANORAMA 1/

Mehr Schutz vor ,,Spionage‘ im Internet

Cookies. Die EU schreibt vor, dass User erst zustimmen missen, bevor die Werbeindustrie Daten Gber sie sammmelt.
Doch Osterreich kénnte weniger umsetzen, als es miisste: Fiir viele Unternehmen wiirden die neuen Regeln nicht gelten.

VOM MICHAEL M. PACHINGER

[WIEN] Je mehr man iiber einen In-
termetnutzer weif, desto besser
kann Werbung, die als interessant
wahrgenommen werden soll, plat-
Zert werden. Das sogenannte On-
Ijne—'[hﬁeu'.ng (siche Info-Kastem)
setwt auf das Online-Werhalten der
User und versucht jene, die bereits
einmal eine Website besucht ha-
ben, wieder ruriickzugewinnen®.
So kinnte man beim morgendli-
chen Klick auf seine Freemail-Seite
tiberrascht sein, ganz . mufillig” den
Werbebanner genau jenes Unter-
nehmens angezeigt zu bekommen,
dessen Wehsite man am Vorabend
besucht, aber unverrichteter Dinge
wieder verlassen hat

Ausgangspunkt flir die Analyse
des Nutzerverhaltens sind Cookies,
die die Surfgewohnheiten protokol-
lieren und Informationen auf dem
Rechner des Internetnutzers spei-
chern, ochne dass sich dieser vorab
selbst registriert oder persinliche
Daten eingegeben hat. Dadurch
kiinnen auch heikle, gane persnli-
che Informationen gesammelt wer-
den. Dies bi die Gefahr eines
Eingriffes in die Privatsphire. Je
mach Imhalt kinnen Cookies daher
datenschutzrechtlich roblema-
tdsch sein. Dennoch akzeptieren
die meisten Browser diese won
wvomherein. Um sie abeulehnen,
miissen die Standardeinstellungen
deaktiviert werden.

Vor diesem Hintergrund kam
es im Jahr 2009 im Rahmen der so-
genannten  EU-Telekom-Reform™
. einer Anderung der Daten-
schutzrichtlinie fiir elekironische
Kommunikation, der E-Privacy-
Richtlinie®. Diese sicht vor, dass der
Nutzer um seine Einwilligung zur
Speicherung von Cookies ‘%Eﬁagﬂ
werden muss. Dadurch soll die Pri-
wvatsphire der User gestirkt wer-
den. Bis Ende Mai miissen die ELI-

RA Dr. Michael M. Pachinger

Staaten die Richtlinie umsetzen. In
Orsterreich liegt bisher ein Ministe-
rialentwurf vor, mit dem unter am-
derem das Telekommunikations-
gesetz (TKG) geindert werden soll.
In der Neuformulierung wird eine
Einwillipung des Teilnehmers ge-

fordert, die auf der Grundlage von
Klaren und umfassenden Informa-
tionen petroffen  werden muss.
Wird dieser Vorschlag zum Gesetz,
erscheinen aber Anwendungs-,
Ausl - und Abgrenzun, ro-
blen-eu?-lz-aul;.sseshhe.r. B =R

Regeln nur fir Service-Provider?

Denn nach dem derzeitigen Wort-
laut des Ministerialenvwurfs wire
die Informations- wnd Einwilli-
gungspilicht — w:_Een der Umset-
zung im TKG - auf Betreiber eines
dffentlichen Kommunikations-
dienstes beschrinkt. Das heifit, die
neven Regeln wiirden nur fiir die
dffentlichen Intermet-Service-Provi-
der oder Telekommunikationsan-
bieter gelten. Andere Unternehmen
(also Firmen, die im Internet Con-
tent bieten) wiren von den neuen
strengen  Regeln nicht umfasst
Eine Eijnschr;in]n.l.]r_llF die nach den
Ell-Vorgabhen wohl nicht gedeckt

ist Denn die Richiinie schriankt
den Anwendungsbereich nicht auf
Gffentiche Kommunikationsnetse
ein, sondem nimmt allgemein auf
die Speicherung von Informatio-
nen im Endgerit des Teilnehmers
oder Nutzers Bezug,

Zudem stellt die EU-Richtlinie
generell aul Informationen ab, die
auf dem Endgerdt des Betroffenen

espeichert sind. Dabei geht es laut

er | Art-29-Datenschutzgruppe®,
dem unabhiingigen Beratungsgre-
mium der EU in Fragen des Daten-
schutzes, um den Schutz der Pri-
wvatsphire. Nicht erforderlich ist,
dass es sich unbedingt um perso-
nenbezogene Daten im Sinne der
Definition der Datenschutzrichdi-
nie handelt. Demgegendiber stellt
der Ministefalentwurf ausdriick-
lich aufl personenbezogene Daten
ab. Cookies bzw. die in Cookies ge-
speichenten Informationen kinnen
aber sowohl personenberogen als
auch micht personenbez sein.
Vor diesem Hintergrund misste
#wischen verschiedenen Cookies
bew. deren Inhal differenciert wer-
den, was in der Praxis zu Ausle-
gungsschwierigkeiten flihren kiinn-
te. Beachtlich ist zudem, dass die

Einwillipungspflicht mnach dem
Wortlaut des Ministerialentwurfes
nur auf die Ermindung der Daten,
nicht jedoch auch auf sonstige Dha-
tenverarbeitungsschritte, wie etwa
Verwendung, Verarbeitung, Uber-
mitthung etc., abstellt. Gerade beim
Online-Targeting kommt es aber
auch zur Verarbeitung und Uber-
mitthung der ermittelten Daten.

Wahimdglichkelten notig

Um die unionsrechtlichen Vorga-
ben zu erfiillen sind bei der kitnf-

tigen Behandlung wvon Cookies
Transparenz, Auswahlmiglichkei-
ten sowie die Einholung r Ein-

willigung der Nutzer zu gewihrleis-
ten. Bei Anklicken eines _i-Logos”
kiinnten dem User Informationen
iber die Cookies angezeigt werden,
aul deren Basis er eine Interessen-

Online-Targeting b edeutet ziel-
gerichtete, auf Internetnutzer
zugeschnittene Cnline-Werbung.

Cookies sind Dateien, die das Surf-
werhalten protokollieren und
Informationen auf dem Rechner
des Intermetnutzers speichem,
wohne dass diesar selbst persbnliche
Daten eingibt

=i-Logo® bictet dem Mutzer bei
Anklicken Infos Ober Cookies sowie
Maglichkeiten, Interessengebicte
anzugeban. [Lere——

einordnung vornehmen kann. Da-
mit werden Cookies von der blo-
Ben FZahlenkombinadon zu Klar-
text-Cookies”, die Auswahlmiig-
lichkeiten bieten. Fiir eine prakti-
kable Einwilligung erscheint es né-
tig, die Standardeinstellungen der
Browser so abruindemn, dass Coo-
kies won wornherein zugestimmt
werden muss.

Sollte Osterreich die EU-Riche-
linie nicht fristggerecht umsetzen,
kinnte sie aber auch unmittelbar
anwendbar werden. Schon deswe-
Een soliten Unternehmen Usern

en Schutz der Privatsphire im In-
ternet gewdhren.

RA Dwr. Michael M. Pachinger

ist Junior Partner und geschdifis-
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STATEMENT

Anwendungs-, Auslegungs- undAbgrenzungsprobleme

» Beschrankung auf ,Betreiber eines offentlichen Kommunikations-
dienstes”

= Nur Internet-Service-Provider, Telefonanbieter,...?

= Art5 Abs 3 der RL 2009/136/EG: ,Speicherung von Informationen im
Endgerat des Teilnehmers Bezug*

= Schutz der Privatsphare; kein Bezug auf personenbezogene Daten.
Differenzierung - unpraktikabel?!

= Nur ,Ermittlung” der Daten, nicht Verarbeitung, Verwendung und
Ubermittlung?

| | @ SCWP
RA Dr. Michael M. Pachinger SCHINDHELM



RV (1389 ZU XXIV.GP) VOM 31.08.2011

§ 96 Abs 3 TKG 2003:

.Betreiber Offentlicher Kommunikationsdienste und Anbieter eines
Dienstes der Informationsgesellschaft im Sinne des § 3 Z 1 E-Commerce-
Gesetz, BGBI. | Nr. 152/2001, sind verpflichtet, den Teilnehmer oder Benutzer
daruber zu informieren, welche personenbezogenen Daten er ermitteln,
verarbeiten und Ubermitteln wird, auf welcher Rechtsgrundlage und flr welche
Zwecke dies erfolgt und flr wie lange die Daten gespeichert werden. Eine
Ermittlung dieser Daten ist nur zulassig, wenn der Teilnehmer oder Nutzer
seine Einwilligung dazu erteilt hat. Dies steht einer technischen Speicherung
oder dem Zugang nicht entgegen, wenn der alleinige Zweck die Durchflihrung
der Ubertragung einer Nachricht (iber ein Kommunikationsnetz ist oder, wenn
dies unbedingt erforderlich ist, damit der Anbieter eines Dienstes der
Informationsgesellschaft, der vom Teilnehmer oder Benutzer
ausdrtcklich gewinscht wurde, diesen Dienst zur Verflugung stellen
kann. [...]"

http://www.parlament.gv.at/PAKT/VHG/XXIV/I/|_01389/index.shtml (07.05.2012)

RA Dr. Michael M. Pachinger @ ggl\—,ﬁr\,lDHELM



BGBL 1 2011/102 VOM 21.11.2011

§ 96 Abs 3 TKG 2003:

.,Betreiber Offentlicher Kommunikationsdienste und Anbieter eines
Dienstes der Informationsgesellschaft im Sinne des § 3 Z 1 E-Commerce-
Gesetz, BGBI. I Nr. 152/2001, sind verpflichtet, den Teilnehmer oder Benutzer
daruber zu informieren, welche personenbezogenen Daten er ermitteln,
verarbeiten und Ubermitteln wird, auf welcher Rechtsgrundlage und flr welche
Zwecke dies erfolgt und flr wie lange die Daten gespeichert werden. Eine
Ermittlung dieser Daten ist nur zulassig, wenn der Teilnehmer oder Nutzer
seine Einwilligung dazu erteilt hat. Dies steht einer technischen Speicherung
oder dem Zugang nicht entgegen, wenn der alleinige Zweck die Durchflihrung
der Ubertragung einer Nachricht (iber ein Kommunikationsnetz ist oder, wenn
dies unbedingt erforderlich ist, damit der Anbieter eines Dienstes der
Informationsgesellschaft, der vom Teilnehmer oder Benutzer
ausdrtcklich gewinscht wurde, diesen Dienst zur Verflugung stellen
kann. [...]"

http://www.parlament.gv.at/PAKT/VHG/XXIV/I/|_01389/index.shtml (07.05.2012)

RA Dr. Michael M. Pachinger @ ggl\—,ﬁr\,lDHELM



ERLAUTERUNGEN RV

E zu § 96 Abs 3 TKG 2003:

»In der Neuformulierung wird nun eine Zustimmung bzw. eine Einwilligung des
Teilnehmers gefordert, die auf der Grundlage von klaren und umfassenden
Informationen getroffen werden muss. Damit wird im Wesentlichen sicher
gestellt, dass die allgemeinen Bestimmungen des Datenschutzgesetzes durch
das Telekommunikationsgesetz 2003 nicht abgeschwécht werden. Der
Informationspflicht kann far Dienste der Informationsgesellschaft etwa durch
Aufnahme einer Datenschutzerklarung im verpflichtenden Impressum
nachgekommen werden. Wenn dies technisch durchfuhrbar ist, kann die
Einwilligung des Nutzers zur Verarbeitung (ber die Handhabung der

entsprechenden Einstellungen eines Browsers oder einer anderen Anwendung
ausgedrtickt werden. *

http://www.parlament.gv.at/PAKT/VHG/XXIV/I/|_01389/index.shtml (07.05.2012)

RA Dr. Michael M. Pachinger @ ggl\—,x[I:IDHELM



PROBLEMBEREICHE ()

= Personenbezogene Daten

— Art 5 Abs 3 der RL 2009/136/EG: ,Speicherung von Informationen im
Endgerat des Teilnehmers* > Schutz der Privatsphare

=  Art-29-Datenschutzgruppe (WP 188)

- ,... At 5 (3) of the revised e-Privacy Directive is applicable
independently of whether the information stored or accessed in the
user’s terminal equipment consists (of) personal data or not.”

— ... Such unique identifiers enable data subjects to be ,singled* out for
the purpose of tracking user behaviour while browsing on different
websites and thus qualify as personal data.”

— ,secure login session cookie, shopping basket cookie, security cookie“
—> von der Einwilligungspflicht ausgenommen!

RA Dr. Michael M. Pachinger @ ggl\—,x[I:IDHELM



PROBLEMBEREICHE (ll)

= Einwilligungspflicht auch, wenn
— Benutzer nach personlichen Verhaltensmerkmalen ausgewahlt

— (Cookies eindeutige Individualisierungsmerkmale (,unique identifiers*)
far Online-Targeting enthalten

=  Einwilligung zur ,Ermittlung®
— Verarbeitung, Verwendung und Ubermittlung?!

Achtung bei Formulierung Einwilligungserklarung
— auch Verarbeitung, Ubermittlung und Speicherung aufnehmen!
— ... damit ausreichend klargestellt, wozu Benutzer Einwilligung erteilt!

Sanktion
— bei Fehlen von Informationen und/oder Einwilligung?!

RA Dr. Michael M. Pachinger @ ggl\—,x[I:IDHELM



EINWILLIGUNG (,OPT-IN")

JUSTT
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1/2012 jusit.lexisnexis.at
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EINWILLIGUNG (,OPT-IN*

5 -Government

der zahlreichen ,Pop-Ups® hilt die Art-
-
ung zu Cookies,

29-Datenschutzgruppe fest, dass eine

ms

gegebene Einwill
die demselben Zweck dienen bzw von
demselben Werbenetzwerk stammen,
auch auf anderen Seiten der Website und
anderen Websites desselben Werbenetz-
werks giltig seien. Schon jetzt gebe es

Websites, auf denen der Benutze
Auswahl fiir einzelne We
im Einzelfall treffen kénne. Wenn eine
Website mehrere Werbenetzwerke nutze,
konnte auf einer einzigen Seite oder in

seine

benetzwerke

einem einheitlichen Informationsbereich

das Zustimmungserfordernis vorgesehen

und so die Anzahl von ,Pop-Ups* und
Info-Bereichen reduziert werden. Dies

wiirde mE der Gebrauchstauglichkeir

d weiligen Website entgegenkommen,
denn ,,Pop-Up*“-Fenster stellen nach wie
vor einen ,schlimmen Verstoff gegen die
Usability“*” von Websites dar.
Technologien, die momentan Auswahl-

moglichkeiten der Benutzer in Form von

Opt-Out™ vorsehen, konnten auch in
einen tatsichlichen ,Opt-In*-Ansatz um-

geanderr werden.™ So wird ein Ablauf
skizziert, wonach bei erstmaligem Kon-
take mit der Website cines Werbenerz-
werks (noch) kein Cookie gesetzt wird,
sondern der Benutzer die Wahl haben

soll, entweder ein ,,Opt-In*-Cookie oder

Refuse*-Cookie zu akzeprieren oder
aber tiberhaupt keine Cookies gespeichert
werden diirften. Im Falle des erneuten
Website-Besuches kinnte das Werbenetz-
werk —je nach Wahl des Benutzers — ent-
weder Cookies fiir personalisierte On-
line-Werbung setzen und speichern (bei
. Opt-In*-Cookie), nicht personalisierte
Werbung schalten (bei ,,Refuse*“-Cookie)

oder, wenn kein Cookie gesetzt wurde

bzw werden durfte, dem Benutzer wie

D-Usability

Educ 7
que” der CNIL, Il 4.,
nicht empfiehlt, weil sie v
blockt w n
58) Vglim Detail daz

im Falle des [
ichkeite

stkontakts die Wahlmog-

geben.

3.4 Checklist Opt In

Die vorstehenden Ausfithrungen zeigen,
dass die Einwilligung (,,Opt-In*), um
rechtsgiiltig zu sein (,,valid and effective
consent®), bestimmte Vorausserzungen
1-

erfiillen muss, die sich in Form der folg
den Checklist zusammenfassen lassen
e Aktiv

nutrzer

: Der Be-

affirmative action®

hat seine Einwilligung aketiv
und nicht implizit zu geben.*

fel (
Neben ¢
dricklichen Einwilligung scheinen
, die kei-
“inwilligungsab-
sichr lassen, somit Handlungen, mit

e Eindeutig, ohne jeden Zw lear

and unambiguous r aus-

auch Mechanismen zulissi

nen Zweifel an der

denen die Zustimmung(sabsicht) ein-
deutig und ohne jeden Zweifel zum
Ausdruck gebracht wird.
e Nicht standardmiiflig (,not by de-
fault*): Die Einwilligung darf nicht
Form von Standardeinstellungen

erfolgen, die alle Cookies ohne Unter-

scheidung nach dem jeweiligen

Zweck akzeptieren und vom Benurzer

erst gedndert werden miissen, um die

Verarbeitung abzulehnen.

cht untitig/stillschweigend (,,not
racitly/inactively®): Eine durch Unri-
tigkeit oder Stillschweigen erschlief-
bare Einwilligung ist unzuliissig.

e Im Einzelfall (,on an individual basis/

case by case basis®): Die Einwilligung

njusiT2011/10,18(211),
ach der Benutzer aufgefordert

A Dr. Michael M. Pachinger

ist fiir den konkreten Fall zu geben;

nur so ist garantiert, dass der Benut-

zer in Kenntnis der Sachlage ist.

e Vorherig (,,prior*): Die Einwilligung
muss vor Beginn der Datenverarbei-
tung, dh vor erstmaliger Verwendung
von Cookies fiir die Zwecke von On-
line-Targeting,

e Freiwillig/ohne Zwang (,,by choice/

: Der Benutzer hataus

n Stiicken einzuwilligen; ein Ab-

ingeholt werden

withour force
frei
angigmachen der k
anderen Handlungen des Benutzers

willigung von

ist demnach unzulassig.
ihable
r erteilte Einwilligung muss

o Nachweish Die vom

ri,v
Benutz

vom Auftraggeber entsprechend
nachgewiesen werden kénnen.

4. Reslimee

Seit Einfithrung der Verpflichtung zur

Einwilligung bei Verwendung von Coo-
kies auf Unionsrechtsebene wurde euro-
paweit die Umsetzung in die jeweiligen
nationalen Rechtsordnungen erwarter
und - vor allem in der Online-Marke-
ting-Branche - diskutiert, wie die Einwil
ligung auf moglichst prakukable Weise
gestaltet werden kann. Nunmehr liegt
mit § 96 Abs 3 TKG 2003 neu die Um-
setzung in Osterreich vor, die allerdings
— wie oben dargelegr — einige Unklar-

heiten beinhaltet. Der Gesetzestext gibt

vor allem auch keine Hinweise iiber die
Gestaltung des Einwilligungsvorganges.
In dieser Hinsicht ist daher wiederum
auf die zirierten Stellungnahmen zu re-

“ckpunkte

kurrieren. Daraus konnen di
und Kriterien abgeleitet werden, die das
nunmehr erforderliche ,Opt-In® erfiillen
muss. Verstirkte Transparenz, Auswahl-
moglichkeiten sowie die Einwilligung
der Benutzer bleiben nach wie vor die
Kernelemente. Es ist abzuwarten, wie die
nunmehr geserzlich vorgesehene Einwil-
ligung von der Online-Werbe-Branche
moglichst benutzerfreundlich verwirk-
licht wird.

Checklist Opt-In (Il

= aktiv

= eindeutig, ohne jeden Zweifel
= nicht standardmapig

= nicht untatig/stillschweigend
= im Einzelfall

= vorherig

= freiwillig/ohne Zwang

= nachweisbar

SCWP
SCHINDHELM






OPT-IN & USABILITY

direkt bei Aufruf der Website
— Link, der auf Datenschutzerklarung verweist
— Ruckkehr auf Website - mit Cookiesetzung einverstanden

Pop-Up-Fenster
— Info Uber Setzung der Cookies; Opt-out-Box

= Browsereinstellungen
— generalisierende Einwilligung denkbar

— derzeitige Standardeinstellungen zur Cookieverwendung genugen
Anforderungen nicht

Art-29-Datenschutzgruppe WP 187, WP 188
— kein Zweifel an Einwilligungsabsicht
— gegen momentan gangige Browsereinstellungen

RA Dr. Michael M. Pachinger @ ggl\—,x[I:IDHELM



.o TATIC INFORMATION BANNER®

The ICO would like to place cookies on your computer to help us make this website better. To find out more about the cookies, see our privacy notice.

You must tick the 'T accept cookie his site’ box to accept.
[[] 1 accept cookies from this site.

U0 Frangais == Espaficl % Cymraeg Act
. Quick links Search

select a destination Go
Information Commissioner's Offica L ] El

H >>
I — The Information Commissioner’s Office is the UK's independent authority set up to uphold information r

| Forthepubic  >> in the public interest, promoting openness by public bodies and data privacy for individuals.

For organisations >3

What we cover 3> We can hG].:J}*OU.
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i EC plans te monitor online communications B Privacy amd elecironic communicalion
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,FILTER SCREENS®

Sind Sie iiber 18 Jahre? Wrw L=
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,DEFAULT SETTINGS"

= Heise online: 2 Klicks fur mehr Datenschutz!®

™ B Empfehlen 1 B
l 1. Klick: aktivieren Dauerhaft aktivieren
und Dateniliber-
@ K Empfehlen tragung zustimmen:
L 2. Klick: empfehlen W TACEnEO
) Twitter
: ol Google+

http://www.heise.de/ct/artikel/2-Klicks-fuer-mehr-Datenschutz-1333879.html ?view=print

RA Dr. Michael M. Pachinger @ ggl\—,ﬁr\,lDHELM



AP PLUG-INY  EXTENSIONS®

= Do not track“-Tools
—  Einwilligung im Einzelfall?!
— Von Websites respektiert?!

= Opt-out 2 Opt-In-Ansatz
— erstmaliger Kontakt mit Website: kein Cookie gesetzt
—  Moglichkeit:

— erneuter Besuch: je nach Wahl des Benutzers!

RA Dr. Michael M. Pachinger @ ggl\—,ﬁﬁlDHELM
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KLARTEXT“-COOKIES ALS LOSUNG?

Geschlecht: 1 Manntich © Weiblich

Ich hitte gerne Werbung die Inhalte zu meine folgenden Interessen beinhaltet:

= Angebota/Reklame/Gutscheine

[ Autokaufer

[ Autokdufer - Cabrio

[ Autokiufer - Ccupe

[C] Autokiufer - Diesel

[ Avtokiufer - Gebrauchtwagen

[ Avtokiufer - Kcmpakt

[C] Autokiufer - Limousine

[C] Autokiufer - Luwxus

[T Autokiufer - Minivan

[ Astokiufer - Sportautos

[ Autoksufer - SLV

[ Baruf - Eaugewsrbe

[ e2ruf - Euchhaltung/Frnanzwesen
[ Baruf - Elirotdtegkeit/Adminisiration
[T Baruf - Fertguneg/Procukton

[ Baruf - Forschung

[ Baruf - Gesundheitspersonal

[ Baruf - Hausangestellte/Bedienstete
[E Baruf - Hochbau/Architektur

[ Baruf - Immobilien/Gebdudeerhaltung
[ Baruf - 1T Fachpersonzl

[ Baruf - Kundenaetreuung

[ Baruf - Management/Business

[C] Boruf - Marketing/Werbung

[T B2ruf - Media/PR

[C] B2ruf - eéffentlicher Service

[ Baruf - Fersonalentwicklung

[ Bzruf - Fechtscienste

[E Beruf - Feisen/Gastronomie/Restaurant

RA Dr. Michael M. Pachinger

[ peruf - Transport/Logistik

[ Beruf - Verkauf/Verkzuf Management
[ peruf - Versicherung

[ eildune

[ casuat Gaming

[T Ettern

= Erndhrung und Fitness

[T Finanzwesen

[T Finanzwesen - Aktien

[ Gesundaeit

[ Haustiere

[ Heimwerken

=] immobiten

[ kochen

[ Life Styv.e, Hausbesitzer

[T Life Style, lanclich

[T Life style, Mister

[ Life Style, mit Kindern

[ Life Stye, ohne Kinder

[T Life style, Stadt

[T Reisen

[ reisen - Afrika

[T Reisen - China

[ reisen - Europa

[ reisen - UsA

= Shoppirg

= Shoppirg - Auto Teile/Reparatur
= Shoppireg - Bakies/Kinder

= Shoppirg - Belzuchtung

= Shoppirg - Blunen/Geschenke

) Keine Angabe

DSthphg - Bucher

= Shopping - Business/3urozubehdr
DSthphg - Computer
DShopphg - Damenmode
DShopphg - Dekoration

= Shopping - Gesundheit/Schinheit
= Shopping - Haushaltszerdte
DShopphg - Haustiere

= Shopping - Heim und Garter
DShopphg - Kaneras
DShopphg - Kleidung
DShu:-ppi'lg - Kiiche
DSthphg - Laptops
DShopphg - Mennermode
DShopphg - Mibel

= Shopping - Mobiltelefone
DShopphg - Mode
DSthphg - Musik

= Shopping - Musikinstruments
DShopphg - Outdoor

= Shopping - Scamuck/Uhren
DShopphg - Scauhe
DShopphg - Software
DSthphg - Spelzeug

= Shopping - Sport/Erholung
DShopphg - Technologie
DShopphg -TV

= Shopping - Video Spiele
DSingles

= Unterhaltung

SCWP
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O-NORM ,DIGITALES MARKETING*

Austrian Standards Institute °

Setting Standards. Creating Value.

= Experte im Komitee der ON-K 264

= Aufgabe

— Normung von Anforderungen an die Verwendung personenbezogener
Daten oder online erhobener Daten des digitalen Marketings

— Verhaltensregeln im Umgang mit Daten in und durch digitale Medien

= Ziel
— Sicherstellung der Anwendbarkeit nationaler Gesetze und
europarechtlicher Vorgaben (,Selbstregulierung®)

— Einbindung aller interessierten Kreise im Rahmen des Austrian
Standards Institutes

— Schaffung einer ONORM ,Digitales Marketing*

RA Dr. Michael M. Pachinger @ ggl\—,x[I:IDHELM






Datenschutz-

Grundverordnung
2012/0011 (COD)
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ERWAGUNGSGRUND

(24) Bei der Inanspruchnahme von Online-Diensten werden dem Nutzer unter Umstéinden
Online-Kennungen wie IP-Adressen oder Cookie-Kennungen. die sein Gerit oder
Software-Anwendungen und -Tools oder Protokolle liefern. zugeordnet. Dies kann
Spuren hinterlassen. die zusammen mit eindeutigen Kennungen und anderen beim
Server eingehenden Informationen dazu benutzt werden kénnen. um Profile der
betroffenen Personen zu erstellen und sie zu identifizieren. Hieraus folgt, dass
Kennnummern. Standortdaten. Online-Kennungen oder sonstige Elemente als solche

nicht zwangslaufig und unter allen Umstinden als personenbezogene Daten zu
betrachten sind.

=  Zuordnung von Cockie-Kennungen
= Erstellung von Profilen der betroffenen Person
= nicht zwangslaufig als personenbezogene Daten zu betrachten

RA Dr. Michael M. Pachinger @ ggl\—,ﬁr\,lDHELM



ERWAGUNGSGRUND

(25) Die Emwilligung sollte explizit mittels einer geeigneten Methode erfolgen. die eine
ohne Zwang. fiir den konkreten Fall und in Kenntnis der Sachlage abgegebene
Willensbekundung der betroffenen Person in Form einer Erklirung oder einer
eindeutigen Handlung ermdéglicht. die sicherstellt. dass der betretfenden Person
bewusst 1st. dass sie ihre Einwilligung in die Verarbeitung personenbezogener Daten
gibt. etwa durch Anklicken eines Kistchens beim Besuch einer Internetseite und durch
jede sonstige Erkldarung oder Verhaltensweise. mit der die betroffene Person in dem
jeweiligen Kontext klar und deutlich ihr Einverstindnis mit der beabsichtigten
Verarbeitung ihrer personenbezogenen Daten signalisiert. Eine stillschweigende
Emnwilligung ohne Zutun der betroffenen Person stellt daher keine Emwilligung dar.

Die Emwilligung sollte sich auf alle zu demselben Zweck oder denselben Zwecken
vorgenommene Verarbeitungsvorginge beziehen. Wird die betroffene Person auf
elektronischem Weg zur Emwilligung aufgefordert. muss die Aufforderung in klarer
und knapper Form und ohne unnétige Unterbrechung des Dienstes. in dessen
Bereitstellung eingewilligt wird. erfolgen.

explizite Einwilligung

Anklicken eines Kastchens, sonstige Erklarung oder Verhaltensweise
klare und deutliche Abgabe des Einverstandnisses

Stillschweigende Einwilligung nicht méglich

RA Dr. Michael M. Pachinger @ ggl\—,ﬁr\,lDHELM



ERWAGUNGSGRUND

(58) Eine natiirliche Person braucht sich keiner Mallnahme unterwerfen lassen. die auf
Profiling im Wege der automatischen Datenverarbeitung basiert. Eine solche
Malnahme sollte allerdings erlaubt sein. wenn sie ausdriicklich per Gesetz genehmigt
wurde, be1 Abschluss oder in Erfilllung eines Vertrags durchgefiihrt wird oder wenn
die betroffene Person ihre Einwilligung hierzu erteilt hat. In jedem Fall sollte eine
solche Verarbeitung mit angemessenen Garantien verbunden werden wie der
Unterrichtung der betroffenen Person oder dem Anspruch auf direkten persénlichen
Kontakt sowie dem generellen Ausschluss von Kindern von einer solchen Mallnahme.

= Profiling

= auf Basis von Gesetz, Vertrag oder Einwilligung!
= Kinder sind von Profiling generell ausgeschlossen
= - siehe auch Artikel 20!

RA Dr. Michael M. Pachinger @ ggl\—,ﬁr\,lDHELM



ARTIKEL 4 - BEGRIFFSBESTIMMUNGEN

(2) .personenbezogene Daten" alle Informationen. die sich auf eine betroffene Person
beziehen:
(8) "Einwilligung der betroffenen Person" jede ohne Zwang. fiir den konkreten Fall und

i Kenntnis der Sachlage erfolgte explizite Willensbekundung in Form einer
Erkldamng oder einer sonstigen eindeutigen Handlung. mit der die betroffene Person
zu  verstehen gibt, dass sie mut der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist:

= Bezugnahme auf Person
=  Einwilligung
— ohne jeden Zwang
—  fur den konkreten Fall
—  explizite Willensbekundung
— in Kenntnis der Sachlage
= Erklarung oder sonstige eindeutige Handlung ... einverstanden.

RA Dr. Michael M. Pachinger @ ggl\—,ﬁr\,lDHELM



ARTIKEL 7 — EINWILLIGUNG

1 Der fir die Verarbeitung Verantwortliche trigt die Beweislast dafir. dass die
betroffene Person ihre Einwillisung zur Verarbeitung ihrer personenbezogenen
Daten fiir eindeutig festgelegte Zwecke erteilt hat.

2 Soll die Emnwilligung durch eine schriftliche Erkliming erfolgen. die noch emen
anderen Sachverhalt betrifft. mwss das Erfordermis der Ewmwilligung dulierlich
erkennbar von dem anderen Sachverhalt getrennt werden.

3 Die betroffene Person hat das Recht. ithre Einwilligung jederzeit zu widerrufen.
Durch den Widerruf der Einwilligung wird die RechtmiBigkeit der aufgrund der
Emnwnlligung bis zum Widerruf erfolgten Verarbeitung nicht beriihrt.

4. Die Emwilligung hietet keine Rechisgrundlage fiir die Verarbeitung, wenn zwischen
der Position der betroffenen Person und des fiir die Verarbeitung Verantwortlichen
ein erhebliches Ungleichgewicht besteht.

= Einwilligung — keine Rechtsgrundlage flr Verarbeitung
= wenn erhebliches Ungleichgewicht

RA Dr. Michael M. Pachinger @ ggl\—,ﬁr\,lDHELM



ARTIKEL 20 — AUF PROFILING BASIERENDE MABNAHMEN

1. Eine natiirliche Person hat das Reeht nicht einer auf einer rein automatisierten
Verarbeitung von Daten basierenden Malinahme unterworten zu werden. die ihr
gegeniiber rechtliche Wirkungen entfaltet oder sie in mafigeblicher Weise
beeintrichtigt und deren Zweck in der Auswertung bestimmter Merkmale ihrer
Person oder in der Analyse beziehungsweise Voraussage etwa ihrer beruflichen

2. Unbeschadet der sonstigen Bestimmungen dieser Verordnung darf eine Person einer
MafBnahme nach Absatz 1 nur unterworfen werden. wenn die Verarbeitung

a)  im Rahmen des Abschlusses oder der Erfiillung eines § ertrags vorgenommen
wird und der Abschluss oder die Erfiillung des Vertrags auf Wunsch der
betroffenen Person erfolgt ist oder geeignete MaBnahmen ergriffen wurden. um
die berechtigten Interessen der betroffenen Person zu wahren, beispielsweise
durch das Recht auf direkten persénlichen Kontakt. oder

b)  ausdriicklich aufgrund von  Rechitsvorschriften der TUnion oder der
Mitgliedstaaten gestattet ist und diese Rechtsvorschriften geeignete
MabBnahmen zur Wahrung der berechtigten Interessen der betroffenen Person
enthalten oder

¢) mit Emwillizung der betroffenen Person nach MalBgabe von Artikel 7 und
vorbehaltlich entsprechender Garantien erfolgt.

= Ablehnungsrecht
= Einwilligung als maBgebliche Rechtfertigung

RA Dr. Michael M. Pachinger ggl\—,ﬁr\,lDHELM
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,Datenschutzkonformitat ist nichts anderes
als eine besondere Form der
Blarger(Kunden)freundlichkeit.”

(Thilo Weichert, Datenschutzbeauftragter von Schleswig-Holstein)

RA Dr. Michael M. Pachinger @ ggl\—,xr\,lDHELM






DANKE!

MICHAEL M. PACHINGER

A-4600 Wels, EdisonstralBBe 1
T. +43/7242/65290-0,

F.: +43/7242/65290-333,
m.pachinger@scwp.at
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