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AKTUELL
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http://www.aec.at/center/ausstellungen/ausser-kontrolle/

…wirklich?



… NEIN!
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… ODER DOCH?

http://cookiedemosite.eu/index.html
(IAB Europe) 
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ÜBERBLICK

� Allgemeines zu Online-Targeting & Cookies
− Cookie & personenbezogene Daten

− Die Akteure beim Online-Targeting

� Die „EU-Cookie-RL“
− Auslegung Art-29-Datenschutzgruppe− Auslegung Art-29-Datenschutzgruppe

− Selbstverpflichtungsinitiativen & Status quo der Umsetzung

� Gesetzliche Regelung in Österreich
− § 96 Abs 3 TKG 2003 idF BGBl I 2011/102

− Praktikable Umsetzung?!

� Datenschutz-Grundverordnung
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Allgemeines zu Online-
Targeting und Cookies 
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ONLINE-TARGETING

� Technik, die individuelle, auf den Nutzer abgestimmte Werbung 
ermöglicht

� Optimale Ansprache der Zielgruppe

� geringe Streuverluste

� Es gilt: 
− Je mehr man von einem Internetuser weiß, desto besser kann man ihm 

Werbung liefern, die interessant ist und angeklickt wird.

− Reaktion auf verhaltensorientierte Kriterien (Produkteinstellung, 
Markenwahl, Preisverhalten, Lebenszyklus (Teenager, Geschäftsmann)
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ZIEL



COOKIES ALS PERSONENBEZOGENE DATEN?

� Verwender von Cookies (z.B.: Online-Werbeagentur)
− = Auftraggeber iSd DSG

� Cookies als bloße Zahlenkombination
− zB amazon.de, session-id: 969231388
− kein unmittelbarer Personenbezug erkennbar
− nur Bezug zu bestimmtem Computer− nur Bezug zu bestimmtem Computer

� Kriterium: Zu gespeicherten Daten (mit rechtlich zulässigen Mitteln) 
Personenbezug herstellbar?

� Achtung: Auslesung, Verknüpfung, zB mit IP-Adresse!

� Daten aus Cookies iVm IP-Adresse personenbezogen!
− so auch explizit zB die französische Datenschutzbehörde CNIL
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PERSONENBEZOGENE DATEN IM INTERNET

� Definition in Art 2 lit a Datenschutz-RL
− „Informationen über bestimmte oder bestimmbare Person… Zuordnung 

zu speziellen Elementen…“

� Art-29-Datenschutzgruppe (WP 188):
− „…behavioural advertising involves the processing of unique identifiers− „…behavioural advertising involves the processing of unique identifiers

be that achieved through the use of cookies or any kind of device
fingerprinting. The use of such unique identifiers allows for the
tracking of users of a specific computer even when IP adresses are
deleted or anonymised. In other words, such unique identifiers enable
data subjects to be ‚singled‘ out for the purpose of tracking user
behaviour while browsing on different websites and thus qualify as

personal data.“

� Nuancierung Definition: Individualisierung, persönliche Merkmale
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DIE AKTEURE BEIM ONLINE-TARGETING

� Werbetreibende
− Unternehmen, die ihre Produkte online bewerben möchten

� Anbieter von Online-Inhalten
− diejenigen, die über ihre Websites Content anbieten

− Online-Werbeflächen zur Verfügung stellen− Online-Werbeflächen zur Verfügung stellen

� Betreiber eines Werbenetzwerks
− diejenigen, die Kontakt zu Werbetreibenden/-partnern herstellen

− zB Online-(Marketing-)Agenturen

���� Art-29-Datenschutzgruppe: Zusammenarbeit!
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VERHÄLTNIS BETREIBER – ANBIETER

Betreiber

Kontakt

Anbieter 

Werbetreibender
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Betreiber
-Kontrolle über Zwecke & Mittel der   
Verarbeitung

- lesen Cookie-bezogene Informationen

- mieten Werbeplatz

Anbieter 
- ua Übermittlung der IP-Adresse

- Teil der Verantwortung

� Auftraggeber (Verarbeitung Verantwortliche) � Zuteil. Verantwortung DL- Vertrag?!



VERHÄLTNIS BETREIBER - WERBETREIBENDE

� Betreiber als AG
− entscheidet (allein) über Datenverarbeitung

− Herr der Daten im Verhältnis zu Werbetreibendem

− Verfügungsgewalt über erhobene Daten

− Rechtewahrung der Betroffenen

� Betreiber als DL
− vom Werbetreibenden beauftragt

− bestimmte Daten zur Herstellung des Werkes verarbeitet

− bestimmte Daten selbst ermittelt

���� auch Werbetreibender als AG?!
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VERANTWORTLICHKEITEN
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INTERNET TIMELINE
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„EU-Cookie-RL“
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ORF.AT, 19.04.2010

…verschärfte Regelungen 
zu Cookies…
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zu Cookies…

… künftig nur dann 
eingesetzt …

… wenn Einwilligung erteilt



DIE „EU-COOKIE-RL“

� DSRL-eK („E-Privacy-RL“ 2002/58/EG) idF RL 2009/136/EG!

� Art 5 Abs 3:

„Die Mitgliedstaaten stellen sicher, dass die Speicherung von
Informationen oder der Zugriff auf Informationen, die bereits im
Endgerät eines Teilnehmers oder Nutzers gespeichert sind, nur
gestattet ist, wenn der betreffende Teilnehmer oder Nutzer auf der
Grundlage von klaren und umfassenden Informationen, die er
gemäß der RL 95/46/EG u.a. über die Zwecke der Verarbeitung
erhält, seine Einwilligung gegeben hat. […]“
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BROWSEREINSTELLUNGEN

RA Dr. Michael M. Pachinger



AUSLEGUNG ART-29-GRUPPE

� Umfassende Informationen
− Verarbeitende Stelle

− Empfänger & Rechteausübung

� Symbole, Icons

� Benutzerfreundlichkeit� Benutzerfreundlichkeit

� Befristung

� Einwilligung!
− Opt-in (kein Opt-out wie bisher!)

− Möglichkeit zur Zurückziehung

� Adressat: Zusammenarbeit der Akteure!
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Checklist (I)



SELBSTVERPFLICHTUNG?!

� Zahlreiche Vorschläge der Werbeindustrie

� zB IAB (Internet Advertising Bureau Europe)
− European Framework for Online Behavioural Advertising

− Erhöhung von Transparenz und Kontrolle

− Icons!

− Unterstützt von ua nugg.ad, Google, Microsoft, Yahoo, …

� zB BVDW (meine-cookies.org)
− Cookies verwalten, „Präferenzmanager“

� Wichtig:
− mit gesetzlichen Vorgaben (RL) in Einklang!

− „Accountability“
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IAB EUROPE EU FRAMEWORK FOR OBA

Principles

� Notice of data collection
− Indication if „personal data“ or „sensitive personal data“

− Enhanced notice – icon in or around the ad

� User choice (OBA User Choice Site)
−− Obtain Explicit Consent, easy to withdraw

� Data Security & Data storage

� Sensitive Segmentation
− no targets specifically designed to children (< 12) 

− Segments using sensitive data � explicit consent prior to use

� Compliance & Enforcement Programs
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IAB EUROPE: NEGATIVE IMPACT!

Overly strict consent requirement

� Serious consequences for consumer´s surf experience
− Half of the Cookies would be captured

− Explicit consent goes far beyond objective of e-Privacy-Directive

− result in pop-ups or registration-like process

− „feel and look like experience“:− „feel and look like experience“:

� http://cookiedemosite.eu/index.html

� Transparent consumer information

� Meaningful controls
− e.g. new improved browser settings!

− Better privacy in pracmatic way
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UMSETZUNG E-PRIVACY-RL

Richtlinie bereits umgesetzt:

Finnland umgesetzt 25.5.2011 in Kraft

Act on the Protection of 
Privacy in Electronic 
Communications
(Section 7 :365/2011)

[…] cookies […]
If the user has given
his/her consent.

Schweden umgesetzt 01.7.2011 in Kraft
Electronic Communications 
Act 
(2003:389)

[…] actively consent
to […] storing cookies
on their computer. […]
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Irland umgesetzt 1.7.2011 in Kraft
Electronic Communications 
Networks and Services +
Privacy and Electronic 
Communications

Text nicht bekannt!

UK umgesetzt 26.5.2011 in Kraft
The Privacy and Electronic
Communications 2011:
regulation 6 (2) (b) and
regulation 7 (3) (b) 

[…] given his or her
consent.
[…] given his consent.

Stand: Ende 2011



UMSETZUNG E-PRIVACY-RL

Richtlinie bereits umgesetzt:

Deutschland Gesetzesentwurf
(156/11)

17.06.2011 § 13 Abs 2  
Telemediengesetz

[...] Einwilligung […] bewusst und 
eindeutig erteilt […]

Niederlande Gesetzesvorlage 21.06.2011 Dutch Data Protection
Act
Article 11.7a

Pursuant to the new “cookie law”, 
incorporated in the Dutch
Telecommunications Act (article
11.7a under 1), website operators will 
be to obtain prior consent from users 
before they can store or gain access 
to cookies on the user’s computer (i.e. 
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to cookies on the user’s computer (i.e. 
opt-in). As a consequence, current
browser settings are insufficient to 
obtain consent.

Frankreich umgesetzt 04.11.2011 Ordonnance n°2011-
1012 du 24 août 2011 
relative aux
communications
électroniques

Ces accès ou inscriptions ne peuvent 
avoir lieu qu'à condition que l'abonné 
ou la personne utilisatrice ait exprimé, 
après avoir reçu cette information, 
son accord qui peut résulter de 
paramètres appropriés de son 
dispositif de connexion ou de tout 
autre dispositif placé sous son 
contrôle. 

Stand: Ende 2011



UMSETZUNG E-PRIVACY-RL

http://www.twoqubes.com/2011/08/neues-online-gesetz-in-den-niederlanden-keine-cookies-ohne-zustimmung 
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Stand: 26.08.2011



ZAHLREICHE DISKUSSIONEN…
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… AUCH IN ÖSTERREICH!

RA Dr. Michael M. Pachinger



ORF.AT, 12.05.2011
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EINWILLIGUNG – ABER WIE?

„Die Behandlung von Cookies 
sollte von den Gedanken der 
Transparenz, 
Auswahlmöglichkeiten der 
User und deren Einwilligung
getragen werden“, meinte 
hingegen der Jurist und 
Onlinedatenschutz-Experte 
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Onlinedatenschutz-Experte 
Michael Pachinger gegenüber 
ORF.at.

Ansatz …. „i-Logo“ … selbst 
auswählen…. 
Werbebotschaften…
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Gesetzliche Regelung in 
Österreich
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MINISTERIALENTWURF (269/ME XXIV. GP) 

§ 96 Abs 3 TKG 1 2003:

„Betreiber öffentlicher Kommunikationsdienste sind verpflichtet, den
Teilnehmer oder Benutzer darüber zu informieren, welche personen-bezogenen
Daten er ermitteln, verarbeiten und übermitteln wird, auf welcher
Rechtsgrundlage und für welche Zwecke dies erfolgt und für wie lange die Daten
gespeichert werden. Eine Ermittlung dieser Daten ist nur zulässig, wenn der

Teilnehmer oder Nutzer seine Einwilligung dazu erteilt hat. Dies steht einerTeilnehmer oder Nutzer seine Einwilligung dazu erteilt hat. Dies steht einer
technischen Speicherung oder dem Zugang nicht entgegen, wenn der alleinige
Zweck die Durchführung der Übertragung einer Nachricht über ein
Kommunikationsnetz ist oder, wenn dies unbedingt erforderlich ist, damit der

Anbieter eines Dienstes der Informationsgesellschaft, der vom Teilnehmer
oder Benutzer ausdrücklich gewünscht wurde, diesen Dienst zur Verfügung
stellen kann. […].“

http://www.parlament.gv.at/PAKT/VHG/XXIV/ME/ME_00269/imfname_210873.pdf  (07.05.2012)
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DIE PRESSE, 25.05.2011
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STATEMENT

Anwendungs-, Auslegungs- undAbgrenzungsprobleme

� Beschränkung auf „Betreiber eines öffentlichen Kommunikations-
dienstes“

� Nur Internet-Service-Provider, Telefonanbieter,…?

� Art 5 Abs 3 der RL 2009/136/EG: „Speicherung von Informationen im
Endgerät des Teilnehmers Bezug“

� Schutz der Privatsphäre; kein Bezug auf personenbezogene Daten.
Differenzierung � unpraktikabel?!

� Nur „Ermittlung“ der Daten, nicht Verarbeitung, Verwendung und
Übermittlung?
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RV (1389 ZU XXIV.GP) VOM 31.08.2011

§ 96 Abs 3 TKG 2003:

„Betreiber öffentlicher Kommunikationsdienste und Anbieter eines
Dienstes der Informationsgesellschaft im Sinne des § 3 Z 1 E-Commerce-
Gesetz, BGBl. I Nr. 152/2001, sind verpflichtet, den Teilnehmer oder Benutzer
darüber zu informieren, welche personenbezogenen Daten er ermitteln,
verarbeiten und übermitteln wird, auf welcher Rechtsgrundlage und für welche
Zwecke dies erfolgt und für wie lange die Daten gespeichert werden. EineZwecke dies erfolgt und für wie lange die Daten gespeichert werden. Eine

Ermittlung dieser Daten ist nur zulässig, wenn der Teilnehmer oder Nutzer
seine Einwilligung dazu erteilt hat. Dies steht einer technischen Speicherung
oder dem Zugang nicht entgegen, wenn der alleinige Zweck die Durchführung
der Übertragung einer Nachricht über ein Kommunikationsnetz ist oder, wenn
dies unbedingt erforderlich ist, damit der Anbieter eines Dienstes der

Informationsgesellschaft, der vom Teilnehmer oder Benutzer

ausdrücklich gewünscht wurde, diesen Dienst zur Verfügung stellen

kann. […]“

http://www.parlament.gv.at/PAKT/VHG/XXIV/I/I_01389/index.shtml (07.05.2012)
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BGBL I 2011/102 VOM 21.11.2011

§ 96 Abs 3 TKG 2003:

„Betreiber öffentlicher Kommunikationsdienste und Anbieter eines

Dienstes der Informationsgesellschaft im Sinne des § 3 Z 1 E-Commerce-

Gesetz, BGBl. I Nr. 152/2001, sind verpflichtet, den Teilnehmer oder Benutzer
darüber zu informieren, welche personenbezogenen Daten er ermitteln,
verarbeiten und übermitteln wird, auf welcher Rechtsgrundlage und für welche
Zwecke dies erfolgt und für wie lange die Daten gespeichert werden. EineZwecke dies erfolgt und für wie lange die Daten gespeichert werden. Eine

Ermittlung dieser Daten ist nur zulässig, wenn der Teilnehmer oder Nutzer
seine Einwilligung dazu erteilt hat. Dies steht einer technischen Speicherung
oder dem Zugang nicht entgegen, wenn der alleinige Zweck die Durchführung
der Übertragung einer Nachricht über ein Kommunikationsnetz ist oder, wenn
dies unbedingt erforderlich ist, damit der Anbieter eines Dienstes der

Informationsgesellschaft, der vom Teilnehmer oder Benutzer

ausdrücklich gewünscht wurde, diesen Dienst zur Verfügung stellen

kann. […]“

http://www.parlament.gv.at/PAKT/VHG/XXIV/I/I_01389/index.shtml (07.05.2012)
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ERLÄUTERUNGEN RV

E zu § 96 Abs 3 TKG 2003:

„In der Neuformulierung wird nun eine Zustimmung bzw. eine Einwilligung des
Teilnehmers gefordert, die auf der Grundlage von klaren und umfassenden
Informationen getroffen werden muss. Damit wird im Wesentlichen sicher
gestellt, dass die allgemeinen Bestimmungen des Datenschutzgesetzes durch
das Telekommunikationsgesetz 2003 nicht abgeschwächt werden. Derdas Telekommunikationsgesetz 2003 nicht abgeschwächt werden. Der
Informationspflicht kann für Dienste der Informationsgesellschaft etwa durch
Aufnahme einer Datenschutzerklärung im verpflichtenden Impressum
nachgekommen werden. Wenn dies technisch durchführbar ist, kann die
Einwilligung des Nutzers zur Verarbeitung über die Handhabung der
entsprechenden Einstellungen eines Browsers oder einer anderen Anwendung
ausgedrückt werden.“
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http://www.parlament.gv.at/PAKT/VHG/XXIV/I/I_01389/index.shtml  (07.05.2012)



PROBLEMBEREICHE (I)

� Personenbezogene Daten

− Art 5 Abs 3 der RL 2009/136/EG: „Speicherung von Informationen im
Endgerät des Teilnehmers“ � Schutz der Privatsphäre

� Art-29-Datenschutzgruppe (WP 188)
− „… Art 5 (3) of the revised e-Privacy Directive is applicable− „… Art 5 (3) of the revised e-Privacy Directive is applicable

independently of whether the information stored or accessed in the
user´s terminal equipment consists (of) personal data or not.“

− „… such unique identifiers enable data subjects to be ‚singled‘ out for
the purpose of tracking user behaviour while browsing on different
websites and thus qualify as personal data.“

− „secure login session cookie, shopping basket cookie, security cookie“
� von der Einwilligungspflicht ausgenommen!
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� Einwilligungspflicht auch, wenn
− Benutzer nach persönlichen Verhaltensmerkmalen ausgewählt

− Cookies eindeutige Individualisierungsmerkmale („unique identifiers“) 
für Online-Targeting enthalten 

� Einwilligung zur „Ermittlung“
− Verarbeitung, Verwendung und Übermittlung?!

PROBLEMBEREICHE (II)

− Verarbeitung, Verwendung und Übermittlung?!

� Achtung bei Formulierung Einwilligungserklärung
− auch Verarbeitung, Übermittlung und Speicherung aufnehmen!

− … damit ausreichend klargestellt, wozu Benutzer Einwilligung erteilt!

� Sanktion
− bei Fehlen von Informationen und/oder Einwilligung?!
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EINWILLIGUNG („OPT-IN“)
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EINWILLIGUNG („OPT-IN“) 

Checklist Opt-In (II)
� aktiv

� eindeutig, ohne jeden Zweifel

� nicht standardmäßig

RA Dr. Michael M. Pachinger

� nicht standardmäßig

� nicht untätig/stillschweigend

� im Einzelfall

� vorherig

� freiwillig/ohne Zwang

� nachweisbar
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OPT-IN & USABILITY

� direkt bei Aufruf der Website
− Link, der auf Datenschutzerklärung verweist

− Rückkehr auf Website � mit Cookiesetzung einverstanden

� Pop-Up-Fenster
− Info über Setzung der Cookies; Opt-out-Box

� Browsereinstellungen
− generalisierende Einwilligung denkbar

− derzeitige Standardeinstellungen zur Cookieverwendung genügen 
Anforderungen nicht

� Art-29-Datenschutzgruppe WP 187, WP 188
− kein Zweifel an Einwilligungsabsicht

− gegen momentan gängige Browsereinstellungen
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„STATIC INFORMATION BANNER“

http://www.glimpsemedia.co.uk/blog/wp-content/uploads/2012/04/icosite1.jpg
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„FILTER SCREENS“
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http://www.zipfer.at/intro.html

http://www.goesser.at/

http://www.trumer.at/



„DEFAULT SETTINGS“

� Heise online: „2 Klicks für mehr Datenschutz!“
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http://www.heise.de/ct/artikel/2-Klicks-fuer-mehr-Datenschutz-1333879.html?view=print  



„API“, „PLUG-IN“, „EXTENSIONS“

� „Do not track“-Tools
− Einwilligung im Einzelfall?!

− Von Websites respektiert?!

� Opt-out � Opt-In-Ansatz
− erstmaliger Kontakt mit Website: kein Cookie gesetzt

− Möglichkeit:− Möglichkeit:

− erneuter Besuch: je nach Wahl des Benutzers!
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REFUSEOPT-IN



ICONS
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„KLARTEXT“-COOKIES ALS LÖSUNG?
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Ö-NORM „DIGITALES MARKETING“

� Experte im Komitee der ON-K 264

� Aufgabe
− Normung von Anforderungen an die Verwendung personenbezogener 

Daten oder online erhobener Daten des digitalen Marketings

− Verhaltensregeln im Umgang mit Daten in und durch digitale Medien

� Ziel
− Sicherstellung der Anwendbarkeit nationaler Gesetze und 

europarechtlicher Vorgaben („Selbstregulierung“)

− Einbindung aller interessierten Kreise im Rahmen des Austrian 
Standards Institutes 

− Schaffung einer ÖNORM „Digitales Marketing“
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Datenschutz-
Grundverordnung 
2012/0011 (COD)
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ERWÄGUNGSGRUND
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� Zuordnung von Cockie-Kennungen

� Erstellung von Profilen der betroffenen Person

� nicht zwangsläufig als personenbezogene Daten zu betrachten



ERWÄGUNGSGRUND
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� explizite Einwilligung

� Anklicken eines Kästchens, sonstige Erklärung oder Verhaltensweise

� klare und deutliche Abgabe des Einverständnisses

� Stillschweigende Einwilligung nicht möglich



ERWÄGUNGSGRUND
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� Profiling

� auf Basis von Gesetz, Vertrag oder Einwilligung!

� Kinder sind von Profiling generell ausgeschlossen

� � siehe auch Artikel 20!



ARTIKEL 4 - BEGRIFFSBESTIMMUNGEN
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� Bezugnahme auf Person

� Einwilligung
− ohne jeden Zwang

− für den konkreten Fall

− explizite Willensbekundung

− in Kenntnis der Sachlage

� Erklärung oder sonstige eindeutige Handlung … einverstanden.



ARTIKEL 7 – EINWILLIGUNG 
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� Einwilligung – keine Rechtsgrundlage für Verarbeitung

� wenn erhebliches Ungleichgewicht



ARTIKEL 20 – AUF PROFILING BASIERENDE MAßNAHMEN
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� Ablehnungsrecht

� Einwilligung als maßgebliche Rechtfertigung 
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„Datenschutzkonformität ist nichts anderes 
als eine besondere Form der als eine besondere Form der 

Bürger(Kunden)freundlichkeit.“

(Thilo Weichert, Datenschutzbeauftragter von Schleswig-Holstein)
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