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Bring your own

device

...eine rechtliche (Kurz)Analyse

Ein neuer Trend

* BYOD - "Bring your own device"

-

* Gerate des Arbeitnehmers werden flir betriebliche Zwecke
verwendet

* vielfaltige Praxis

« vor allem Smartphones, Tablet PCs
» Verwendung von Betriebsmitteln fir private Zwecke
* COPE (Company Owned Personally Enabled)

* PUOCE (Private Use of Company Equipment)
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Warum?

* Unternehmen wollen trendig sein
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» Es tragt zur Individualisierung bei
» Kostenersparnis
» Unternehmer spart sich die Anschaffungskosten

* Weniger Unterstiitzung, da die Mitarbeiter mit dem Gerat
vertraut sind
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Widerspriiche ?

Bring your own device:
Ja? Nein? Vielleicht?
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... oder klare Sicht

-

© Computerwoche

¢ Technische Aspekte und rechtliche Fragen

-

¢ nicht alle Aspekte sind aus rechtlicher Sicht neu

e Esfuhrt zu einem Vermischen der Spharen zwischen Arbeit und privatem
Bereich

¢ Die rechtlichen Aspekte gehoren jedenfalls grundlegend und ausfihrlich
vor der Einflihrung beriicksichtigt

¢ Spezifisch ausgestaltete Vereinbarungen helfen Probleme zu mindern




BYOD beriihrt einige Rechtsbereiche

Uberblick tiber

arbeitsrechtliche
zivilrechtliche

datenschutzrechtliche

urheberrechtliche
strafrechtliche

Aspekte

-

Arbeitsrecht

Ist ohne Einverstandnis des Arbeitgebers ist die Verwendung privater
Gerate (un)zuldssig?

Keine arbeitsrechtliche Verpflichtung zur Beistellung privater Gerate
— aber gesonderte Verpflichtung aufgrund Ubung?

Private Nutzung des Gerats ist damit nicht zu untersagen

— es empfiehlt sich eine Regelung zur zeitliche Ausgestaltung der
privaten Nutzung

-
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Arbeitsrecht 2

¢ Das Gerat bleibt im Eigentum des Mitarbeiters
e Daher: gibt es einen Entgeltanspruch des Arbeitnehmers?

— fiir Anschaffungskosten
— fir laufende Kosten

¢ Gibt es einen Ersatzanspruch bei Verlust oder Beschadigung des Gerats?

-

Arbeitsrecht 3

¢ Einheitliche Regelung durch bilaterale Vereinbarungen
¢ In Betrieben mit Betriebsrat durch Betriebsvereinbarung

e Fiir Unternehmen ist die Anderbarkeit / Widerrufbarkeit wichtig

-
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Zivilrecht / Handelsrecht

e Den Unternehmer treffen Aufbewahrungspflichten
— zB geschéftliche emails

* Geheimhaltungsanspriiche und -verpflichtungen missen auch hinsichtlich
privater Gerate durchgesetzt warden kénnen
*  zB Loschungsanspriiche des Arbeitgebers

» Regelungen zur Ubergabe der Gerite fiir Compliance checks
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-

* Personenbezogene Daten unterliegen dem Datenschutz
— erhohte (Sorgfalts)Pflichten
— nicht nur natirliche Personen

e Arbeitgeber ist und bleibt datenschutzrechtlich der Auftraggeber

¢ Rolle des Arbeitnehmers
— Dienstleister?
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DatensicherheitsmalRnahmen (§14 DSG)

— adaptiv nach Art, Umfang und Zweck sowie Stand der technischen
Moglichkeiten und wirtschaftlicher Vertretbarkeit

— Zugriffsberechtigung und Schutz vor Verwendung durch Unbefugte zu
regeln

Verpflichtungen gelten auch fiir BYOD Gerate
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-

Data Breach Notification
— Verlust des Gerats
— Weitergabe des Gerats im Familienkreis?
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Urheberrecht

¢ Softwarelizenzen manchmal nur fir den Privatgebrauch eingeraumt

— eine Nutzung flr betriebliche Zwecke ist daher eine Verletzung des
eingerdumten Rechts

-

¢ Haftung des Arbeitgebers fiir innerhalb des Unternehmens begangenen
RechtsverstoBe (§81 UrhG)

e Personliche Haftung des Geschaftsfiihrers denkbar
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¢ Technische Tools erlauben im Notfall die Loschung aller Daten auf einem
mobile Device (“Swipe”)

-

e Eingriff in private Daten des Mitarbeiters

¢ Ohne Zustimmung strafrechtlich relevant

= Datenbeschadigung
= Stérung der Funktionsfahigkeit eines Computersystems
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Ich stehe fiir Fragen
zur Verfugung
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-

Dr. DI Wolfgang Freund | Partner
Wien

T: +43 1 890 6500

E: wolfgang.freund@gsv-legal-at

Dr. DI Wolfgang Freund ist seit GUber 10 Jahre Rechtsanwalt in Wien. Der Tatigkeitsbereich
umfasst alle Bereiche des IT-Rechts mit einem besonderen Schwerpunkt auf
Datenschutzrecht. Wolfgang Freund ist Lektor an der Wirtschaftsuniversitat Wien zum Thema

,E-Commerce”,
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